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หมวดที่ 1  นโยบำยควำมมั่นคงและควำมปลอดภัยขององค์กร (Security Policy) 

1.1 นโยบำยควำมม่ันคงปลอดภัยสำรสนเทศ (Information Security Policy) 

 

นโยบำย 

1.1.1 เอกสำรนโยบำยควำมมั่นคงปลอดภัยที่เป็นลำยลกัษณ์อักษร   (Information Security Policy 
Document) 
1) ต้องจัดท านโยบายระบบบริหารการรักษาความมั่นคงปลอดภัยสารสนเทศเป็นลาย

ลกัษณ์อกัษร เพ่ือให้เกิดความเช่ือมัน่และมีความปลอดภยัในการใชง้านระบบเทคโนโลยี
สารสนเทศ โดยนโยบายฯ ดงักล่าวจะตอ้งไดรั้บอนุมตัิก่อนน าไปใช ้

2) ตอ้งจดัให้มีการเผยแพร่เอกสารนโยบายความมัน่คงปลอดภยัดา้นเทคโนโลยีสารสนเทศ
ของกลุ่มโรงพยาบาลวิชัยเวช อินเตอร์เนชั่นแนลฯ ให้กับผูบ้ริหารและเจ้าหน้าที่ฝ่าย
สารสนเทศ และบุคคลที่เก่ียวขอ้งรับทราบ 

1.1.2 กำรตรวจสอบและประเมินนโยบำยควำมมั่นคงปลอดภัย  (Review of the Information 
Security Policy) 
ตอ้งด าเนินการตรวจสอบ ทบทวน และประเมินนโยบายความมัน่คงปลอดภยัดา้นเทคโนโลยี

สารสนเทศทุก 1 ปี หรือเมื่อมีการเปลี่ยนแปลงที่ส าคญัต่อองคก์ร 
  

วัตถุประสงค์ :  เพ่ือก าหนดทิศทางและให้การสนับสนุนด าเนินการด้านความมัน่คงปลอดภยัส าหรับ

สารสนเทศขององคก์ร เพื่อให้เป็นไปตามหรือสอดคลอ้งกบัขอ้ก าหนดทางธุรกิจ กฎหมาย และระเบียบ

ปฏิบตัิที่เก่ียวขอ้ง 
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หมวดที่  2  โครงสร้ำงทำงด้ำนควำมมั่นคงปลอดภัยสำรสนเทศ            
(Organizational of Information Security) 

2.1 โครงสร้ำงทำงด้ำนควำมม่ันคงปลอดภัยสำรสนเทศภำยในองค์กร                     
(Internal Organization) 

 

นโยบำย 

2.1.1 กำรให้ควำมส ำคัญของผู้บริกำรและก ำหนดให้มกีำรบริหำรจัดกำรทำงด้ำนควำมมั่นคง
ปลอดภัย (Management Commitment to Information Security) 
1) ผูบ้ริหารตอ้งให้ความส าคัญและให้การสนับสนุนต่อการบริหารจดัการทางดา้นความ

มัน่คงปลอดภยัโดยมีการก าหนดทิศทางที่ชัดเจน การก าหนดค ามัน่สัญญาที่ชัดเจนและ
การปฏิบตัิที่สอดคลอ้ง การมอบหมายงานที่เหมาะสมต่อบุคลากร และการเล็งเห็นถึง
ความส าคัญของหน้าที่และความรับผิดชอบในการสร้างความมั่นคงปลอดภัยให้กับ
สารสนเทศ 

2) ผูบ้ริหารตอ้งแต่งตั้งคณะและกลุ่มผูท้  างานหลกั ตลอดจนทรัพยากรที่จ าเป็น เพื่อบริหาร
และจดัการความมัน่คงปลอดภยัส าหรับสารสนเทศองคก์ร 

2.1.2 กำรประสำนงำนควำมมั่นคงปลอดภัยภำยใน (Information Security Coordination) 
ผู ้บริหารต้องก าหนดให้มีตัวแทนเจ้าหน้าที่จากหน่วยงานต่าง ๆ ภายในองค์กรเพื่อ

ประสานงานหรือร่วมมือกนัในการสร้างความมัน่คงและปลอดภยัให้กบัสารสนเทศขององคก์ร โดย
ที่ตวัแทนเหล่านั้นจะมีบทบาทและลกัษณะงานที่รับผิดชอบที่แตกต่างกนั 

วัตถุประสงค์ :  เพ่ือบริหารและจดัการความมัน่คงปลอดภยัส าหรับสารสนเทศขององคก์ร 
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2.1.3 กำรก ำหนดหน้ำที่ควำมรับผิดชอบทำงด้ำนควำมมั่นคงปลอดภัย (Allocation of 
Information Security Responsibilities) 
ผูบ้ริหารระบบบริหารความมัน่คงปลอดภยัสารสนเทศ ตอ้งก าหนดหน้าที่ความรับผิดชอบ

ของพนกังานในการด าเนินงานทางดา้นความมัน่คงปลอดภยัส าหรับสารสนเทศขององคก์รไวอ้ย่าง
ชดัเจน 

2.1.4 กระบวนกำรในกำรอนุมัติกำรใช้งำนอุปกรณ์ประมวลผลสำรสนเทศ (Authorization 
Process for Information Processing Facilities) 
ตอ้งก าหนดกระบวนการในการอนุมตัิการใชง้านอุปกรณ์ประมวลผลสารสนเทศใหม่ก่อนให้

มีการใชก้ระบวนการน้ี  

2.1.5 กำรลงนำมมิให้เปิดเผยควำมลับขององค์กร (Confidentiality Agreements) 
เจ้าหน้าที่ประสานงานกลุ่มบริหารทรัพยากรบุคคลต้องจัดให้มีการลงนามในข้อตกลง

ระหว่างพนกังานกบัองคก์รว่าจะไม่เปิดเผยความลบัขององคก์ร รวมทั้งเง่ือนไขหรือขอ้ก าหนดต่าง 
ๆ ที่เก่ียวขอ้งกบัการไม่เปิดเผยความลบั จะตอ้งไดรั้บการปรับปรุงอยูส่ม ่าเสมอเพื่อให้สอดคลอ้งกบั
ความตอ้งการขององคก์ร 

2.1.6 กำรมีรำยช่ือและข้อมูลส ำหรับติดต่อกับหน่วยงำนอื่น (Contact with authorities) 
ตอ้งก าหนดรายช่ือและขอ้มูลส าหรับติดต่อกบัหน่วยงานอื่นๆ เช่น ผูใ้ห้บริการอินเทอร์เน็ต 

(Internet Service Provider) ศูนยป์ระสานงาน การรักษาความมัน่คงปลอดภยัคอมพิวเตอร์ประเทศ
ไทย (ThaiCERT) เป็นต้น เพ่ือใช้ส าหรับการติดต่อประสานงานทางด้านความมัน่คงและความ
ปลอดภยัในกรณีที่มีความจ าเป็น 

2.1.7 กำรมีรำยช่ือและข้อมูลส ำหรับกำรติดต่อกับกลุ่มที่มีควำมสนใจเป็นพิเศษในเร่ืองเดยีวกนั   
(Contact with Special Interest Groups) 
ตอ้งก าหนดรายช่ือและขอ้มูลส าหรับการติดต่อกบักลุ่มต่าง ๆ ที่มีความสนใจเป็นพิเศษใน

เร่ืองเดียวกนั กลุ่มที่มีความสนใจดา้นความมัน่คงและความปลอดภยัสารสนเทศหรือสมาคมต่าง ๆ  
ในอุตสาหกรรมที่องคก์รมีส่วนร่วม 
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2.1.8 กำรทบทวนด้ำนควำมมัน่คงปลอดภัยส ำหรับสำรสนเทศโดยผู้ตรวจสอบอสิระ
(Independent Review of Information Security) 
ตอ้งก าหนดให้มีการตรวจสอบการบริหารจดัการด าเนินงาน และการปฏิบตัิที่เก่ียวขอ้งกับ

ความมัน่คงปลอดภยัส าหรับสารสนเทศโดยผูต้รวจสอบอิสระตามรอบระยะเวลาที่ก  าหนดไว ้หรือ
เมื่อมีการเปลี่ยนแปลงที่มีความส าคญัมากต่อองคก์ร 
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2.2 โครงสร้ำงทำงควำมม่ันคงปลอดภัยท่ีเก่ียวข้องกับลูกค้ำหรือหน่วยงำนภำยนอก 
(External Parties) 

 

นโยบำย 

2.2.1 กำรประเมินควำมเส่ียงของกำรเข้ำถึงสำรสนเทศโดยหน่วยงำนภำยนอก  (Identification of 
Risks Related to External Parties) 
ตอ้งก าหนดให้มีการประเมินความเส่ียงอนัเกิดจากการเขา้ถึงสารสนเทศ หรืออุปกรณ์ที่ใช้ใน

การประมวลผลสารสนเทศโดยหน่วยงานภายนอก และก าหนดมาตรการรองรับหรือแก้ไขที่
เหมาะสมก่อนที่จะอนุญาตให้สามารถเขา้ถึงได ้

2.2.2 กำรระบุข้อก ำหนดส ำหรับลกูค้ำหรือผู้ใช้บริกำรที่เกี่ยวข้องกับควำมมั่นคงปลอดภัยส ำหรับ
สำรสนเทศขององค์กร (Addressing Security When Dealing with Customers) 
ตอ้งระบุและบงัคบัใช้ขอ้ก าหนดทางดา้นความมัน่คงและความปลอดภยัส าหรับสารสนเทศ

ขององค์กร เมื่อมีความจ าเป็นต้องให้ลูกค้าหรือผู้ใช้บริการเข้าถึงสารสนเทศหรือทรัพย์สิน
สารสนเทศขององคก์ร ก่อนที่จะอนุญาตให้สามารถเขา้ถึงได ้

2.2.3 กำรระบุและจัดท ำข้อก ำหนดส ำหรับหน่วยงำนภำยนอกที่เกีย่วข้องกับควำมมั่นคงปลอดภยั
ส ำหรับสำรสนเทศขององค์กร (Addressing Security in Third Party Agreements) 
ต้องระบุและจัดท าข้อก าหนดหรือข้อตกลงที่เก่ียวข้องกับความมั่นคงปลอดภัยส าหรับ

สารสนเทศระหว่างองค์กรและหน่วยงานภายนอกเมื่อมีความจ าเป็นตอ้งให้หน่วยงานนั้นเขา้ถึง
สารสนเทศหรืออุปกรณ์ประมวลผลสารสนเทศขององคก์ร ก่อนที่จะอนุญาตให้สามารถเขา้ถึงได ้

  

วัตถุประสงค์ :  เพ่ือบริหารจัดการความมั่นคงปลอดภัยส าหรับสารสนเทศและอุปกรณ์ประมวลผล

สารสนเทศขององคก์รที่ถูกเขา้ถึง ถูกประมวลผล หรือถูกใชใ้นการติดต่อส่ือสารกบัลูกคา้หรือหน่วยงาน

ภายนอก 
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หมวดที่ 3  กำรจัดหมวดหมู่และกำรควบคุมสินทรัพย์ขององค์กร                        
(Asset Management) 

3.1 ควำมรับผิดชอบต่อทรัพย์สิน (Responsibility for Assets) 

 

นโยบำย 

3.1.1 ทะเบียนสินทรัพย์ (Inventory of assets) 
1) ต้องจัดท าและเก็บทะเบียนสินทรัพย์  ซ่ึงรวมถึงสินทรัพย์ข้อมูลและเอกสาร 

(Information and Document Asset)  สินทรัพย์ซอฟแวร์  (Software Asset) สินทรัพย์
อุปกรณ์ (Hardware Asset) สินทรัพย์งานบริการ (Service Asset) และบุคลากร (People 
Asset) เพ่ือเป็นขอ้มูลเบื้องตน้ส าหรับการน าไปวิเคราะห์ ประเมินความเส่ียงและบริหาร
จัดการความเส่ียงที่มีต่อสินทรัพย์อย่างเหมาะสม รวมถึงเป็นการควบคุมและจัดการ
สินทรัพยข์ององค์กร โดยปฏิบตัิตามระเบียบและแนวทางการปฏิบัติ เร่ืองการบริหาร
ทรัพยสิ์น  

2) ต้องมีการตรวจสอบสินทรัพย์ (Inventory Check) ต้องจัดให้มีการตรวจสอบบัญชี
สินทรัพยท์ุกประเภทตามระยะเวลาที่ก  าหนดไว ้ 

3) ตอ้งประเมินความเส่ียงตามแนวทางการจดัการความเส่ียงของสินทรัพยเ์มื่อมีสินทรัพย์
ใหม่ หรือสินทรัพยท์ี่มีการเปลี่ยนแปลงที่ส าคญัเกิดขึ้น 

3.1.2 ควำมเป็นเจ้ำของสินทรัพย์ (Ownership for Assets) 
ตอ้งก าหนดบุคคล หรือหน่วยงานผูรั้บผิดชอบ ขอ้มูลและสินทรัพยท์ั้งหมดดา้นเทคโนโลยี

สารสนเทศอยา่งชดัเจน 

3.1.3 กำรอนุญำตให้ใช้สินทรัพย์ (Acceptable Use for Assets) 
➢ กำรอนุญำตให้ใช้งำนสินทรัพย์ด้ำนอุปกรณ์คอมพิวเตอร์มีดังนี้ 

วัตถุประสงค์:  เพื่อให้สินทรัพยข์ององคก์รไดรั้บการป้องกนัและปกป้องอยา่งเหมาะสม 
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1) ระบบเทคโนโลยีสารสนเทศ และอุปกรณ์การประมวลผลข้อมูลที่เก่ียวข้องทั้งหมดที่
องค์กรเป็นผูจ้ดัหามานั้น มีวตัถุประสงค์เพื่อให้ใช้ในการด าเนินงานขององค์กร การใช้
งานระบบและอุปกรณ์ต่าง ๆ เพ่ือกิจธุระส่วนตวันั้น อนุญาตให้สามารถใชไ้ดใ้นขอบเขต
ที่จ ากัดตามความเหมาะสม ซ่ึงจะต้องไม่รบกวนหรือเป็นอุปสรรคต่อการท างานตาม
หนา้ที่ความรับผิดชอบของเจา้หนา้ที่ 

2) เจา้หนา้ที่ ตลอดจนบุคคล และ/หรือนิติบุคคลที่ไดรั้บว่าจา้ง จะตอ้งมีความรับผิดชอบต่อ
อุปกรณ์คอมพิวเตอร์ที่ไดม้อบไวใ้ห้ใช้งาน รวมทั้งสอดส่องดูแลทรัพยากรเหล่าน้ีให้มี
ความปลอดภยั และคงความถูกตอ้ง โดยหมายรวมถึงขอ้มูล และระบบสารสนเทศ ดว้ย 

3) ผูใ้ชง้านตอ้งรับผิดชอบในการใช้งานเคร่ืองคอมพิวเตอร์ และอุปกรณ์ต่าง ๆ ขององค์กร 
อยา่งระมดัระวงัและให้การปกป้องเสมือนเป็นสินทรัพยข์องตน - เคร่ืองคอมพิวเตอร์ลูก
ข่าย เคร่ืองคอมพิวเตอร์พกพา และเคร่ืองคอมพิวเตอร์แม่ข่าย ทั้งหมดขององค์กรต้อง
ไดรั้บการปกป้องดว้ยรหัสผ่านของระบบปฏิบติัการทุกคร้ังเมื่อตอ้งการเขา้ใช้งาน และ
ต้องได้รับการปกป้องอัตโนมัติโดยรหัสผ่านของ Screen Saver หรือท าการ Log Off 
อุปกรณ์ทุกคร้ังเมื่อไม่ไดใ้ชง้านอุปกรณ์เป็นระยะเวลาหน่ึง 

4) ผูใ้ชง้านตอ้งไม่เช่ือมต่อเคร่ืองคอมพิวเตอร์ส่วนตวัของตนเขา้ระบบเครือข่ายขององค์กร 
รวมถึงต้องไม่ติดตั้งซอฟต์แวร์ใด ๆ ลงในเคร่ืองคอมพิวเตอร์ขององค์กร ก่อนได้รับ
อนุญาต 

5) เคร่ืองคอมพิวเตอร์พกพาที่มีการเก็บข้อมูลลับไว ้ต้องได้รับการปกป้องเทียบเท่ากับ
เคร่ืองคอมพิวเตอร์ที่ใช้งานอยู่ภายในองค์กร อาทิ การติดตั้งซอฟต์แวร์ป้องกันไวรัส 
ซอฟต์แวร์ป้องกันสปายแวร์ และมีการปรับปรุง Security Patch อยู่เสมอ ฯลฯ ทั้ งน้ี 
ผูใ้ช้งานต้องท าการปกป้องอุปกรณ์และข้อมูลในอุปกรณ์ตามค าแนะน าที่ระบุไว้ใน 
เอกสารขั้นตอนการปฏิบติังาน เร่ือง การใชเ้คร่ืองคอมพิวเตอร์ในการปฏิบติังาน 

6) อุปกรณ์คอมพิวเตอร์ขององค์กร ต้องไม่ถูกดดัแปลง หรือติดตั้งอุปกรณ์เพ่ิมเติมใด ๆ  
ก่อนไดรั้บอนุญาตและเจา้หน้าที่สารสนเทศตอ้งไม่อนุญาตให้ผูไ้ม่มีหน้าที่เก่ียวขอ้งท า
การติดตั้งฮาร์ดแวร์หรือซอฟตแ์วร์ใดๆ บนเคร่ืองคอมพิวเตอร์ขององคก์ร อยา่งเด็ดขาด 



 
 

เรื่อง (Title) : นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

ฝ่าย / แผนก: กลุ่มโรงพยาบาลวิชัยเวช อนิเตอร์เนชั่นแนล 
(Department): Vichaivej International Hospital Group 

วันท่ีประกาศใช้เอกสาร : 1 มกราคม 2568 
(Issue Date): 1 January 2025 

ประเภท: แผนด าเนินงาน  
(Document type): Plan (PL) 

รหัสเอกสาร: PL-VIH-GLD-007 
(Document No.): PL-VIH-GLD-007 

ครั้งท่ีแก้ไข: 03 
(Revision): 03 

หน้า/จ านวนหน้า  
:  หน้าที่ 8 / 73 

 

8 
 

➢ กำรอนุญำตให้ใช้งำนสินทรัพย์ด้ำนซอฟต์แวร์มีดังนี้ 
1) ห้ามเจ้าหน้าที่ท าการติดตั้ งหรือเผยแพร่ซอฟต์แวร์ที่ละเมิดลิข สิท ธ์ิบนระบบ

คอมพิวเตอร์ขององคก์ร 
2) ซอฟตแ์วร์ที่น ามาใชใ้นการประมวลผลและจดัเก็บขอ้มูลลบัหรือขอ้มูลส าคญัขององคก์ร 

ทั้ งที่ได้มาจากการพัฒนาขึ้ นโดยผู้ใช้งาน หรือที่ได้รับการจัดซ้ือมา ต้องได้รับการ
ตรวจสอบ ควบคุม และอนุมตัิอย่างเหมาะสมโดยหน่วยงานเจ้าของระบบหรือขอ้มูล 
ก่อนน ามาติดตั้งใชง้านบนระบบเทคโนโลยีสารสนเทศขององคก์ร 

3) ระบบสารสนเทศทั้งหมดที่ถูกใช้งานโดยผูใ้ช้งานทัว่ไป ตอ้งมีเอกสารสนบัสนุนการใช้
งานอย่างเพียงพอเพ่ือให้ผูใ้ช้งานทั่วไปขององค์กร มีความเข้าใจและสามารถใช้งาน
ระบบสารสนเทศได ้

4) รายช่ือซอฟต์แวร์ หรือระบบสารสนเทศ ที่ถูกติดตั้งในเคร่ืองคอมพิวเตอร์ของผูใ้ช้งาน
ต้องได้รับการจัดท าเป็นเอกสาร และได้รับการอนุมัติโดยผู้บริหารของสายงาน
เทคโนโลยีสารสนเทศ เพ่ือให้มัน่ใจว่าซอฟตแ์วร์เหล่าน้ีมีลิขสิทธ์ิถูกตอ้งครบถว้น และ
ไดรั้บการติดตั้งเพ่ือวตัถุประสงคใ์นการท างานขององคก์รเท่านั้น 

➢ กำรอนุญำตให้ใช้งำนอินเทอร์เน็ตมีดังนี้ 
1) องค์กรจัดหาบริการอินเทอร์เน็ตไว้เพื่อสนับสนุนการด าเนินงาน และอ านวยความ

สะดวกแก่เจ้าหน้าที่ในการท าวิจัยการค้นหาข้อมูลความรู้ และการติดต่อส่ือสารกับ
บุคคลภายนอก เพ่ือเพ่ิมประสิทธิภาพในการท างานและการให้บริการขององคก์ร 

2) ผูใ้ช้งานต้องใช้งานอินเทอร์เน็ตด้วยความระมัดระวงั และการใช้งานนั้นต้องไม่เป็น
สาเหตุให้องคก์ร และบุคคลผูท้ี่เก่ียวขอ้งกบัองคก์รเส่ือมเสียช่ือเสียง หรือเก่ียวพนักบัการ
กระท าที่ผิดกฎหมาย ทั้งน้ีการใช้งานอินเทอร์เน็ตในทางที่ผิดถือเป็นความผิดทางวินัย 
และอาจถูกด าเนินคดีตามกฎหมาย 

3) การเขา้ใช้งานอินเทอร์เน็ตตอ้งเขา้ใช้งานผ่าน Gateway ที่ไดรั้บอนุญาต หรือผ่านเคร่ือง
คอมพิวเตอร์ลูกข่ายที่ไดรั้บการจัดเตรียมเพ่ือใช้งานเฉพาะกิจเท่านั้น ทั้งน้ีองค์กรขอ
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สงวนสิทธ์ิในการตรวจสอบการใช้งานอินเทอร์เน็ตของผูใ้ช้งาน เพื่อตรวจสอบการใช้
งานในลกัษณะที่ไม่เหมาะสม 

4) ห้ามผูใ้ช้งานคลิกหน้าต่างโฆษณาแบบป็อบอพั หรือเขา้สู่เว็บไซต์ใด ๆ ที่โฆษณาโดย
สแปม เน่ืองจากเว็บไซต์เหล่าน้ีอาจมีโปรแกรมมุ่งร้ายแฝงอยู่ หรืออาจโจรกรรมขอ้มูล
ในเคร่ืองคอมพิวเตอร์ของผูใ้ชง้านโดยที่ผูใ้ชง้านไม่ไดรั้บทราบหรือไม่ไดอ้นุญาต 

5) ห้ามผูใ้ชง้านเขา้ชม ดาวน์โหลด หรือท าซ ้าส่ือลามกอนาจาร และส่ืออื่นใดที่ไม่เหมาะสม
หรือผิดกฎหมาย 

6) องค์กรไม่สนบัสนุนการแสดงความคิดเห็นส่วนตวัในรูปแบบอิเล็กทรอนิกส์ (เช่น ผ่าน
ทางเว็บบอร์ดบล็อก ไลน์ เฟชบุ๊ค) ของเจา้หน้าที่ ทั้งน้ี ความเสียหายใด ๆ ที่อาจเกิดขึ้น
จากการแสดงความคิดเห็นดงักล่าว ถือเป็นความรับผิดชอบของเจา้หนา้ที่ผูน้ั้น 

➢ กำรอนุญำตให้ใช้งำนอีเมล์มีดังนี้ 
1) ผูใ้ชง้านอีเมลท์ั้งหมดขององคก์ร ตอ้งมี E-mail Account เป็นของตนเอง 
2) E-mail Account ตอ้งไดรั้บการปกป้องดว้ยรหัสผ่าน เพื่อป้องกนัการถูกล่วงละเมิดและ

การน า อีเมลไ์ปใชใ้นทางที่ผิด 
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3) E-mail Account ที่มีวตัถุประสงค์พิเศษ เช่น hr@vichaivej.comอาจได้รับการสร้างขึ้น
เพื่อเป็นE-mail Account กลางของส่วนงาน และ/หรือ เพื่อใช้งานร่วมกนัโดยผูใ้ช้งาน
มากกว่าหน่ึงคนขึ้นไป โดยต้องมีผูใ้ช้งานหน่ึงคนที่ได้รับการแต่งตั้งให้ท าหน้าที่เป็น
เจา้ของ E-mail Account นั้น 

4) E-mail Account ทั้งหมด และอีเมล์ทุกฉบบั (รวมถึงอีเมล์ส่วนตัว) ที่ถูกสร้าง และเก็บ
รักษาอยู่บนระบบคอมพิวเตอร์ หรือระบบเครือข่ายขององค์กร ถือเป็นสินทรัพยข์อง
องคก์ร 

5) ผู ้ใช้งานต้องใช้งานซอฟต์แวร์ที่ได้รับอนุญาตเท่านั้ นในการเข้าถึง  และ/หรือ 
ติดต่อส่ือสารกบัระบบอีเมลข์ององคก์ร 

6) พ้ืนที่เก็บอีเมล์บนเคร่ืองคอมพิวเตอร์แม่ข่ายส่วนกลาง  (Mailbox Size)  ของผูใ้ช้งานมี
ขนาดที่จ ากดัผูใ้ช้งานตอ้งลบอีเมล์ที่ไม่จ าเป็นออกจาก  Mailbox  ของตนอยู่เสมอ เพื่อ
เป็นการรักษาพ้ืนที่เก็บอีเมลใ์ห้เป็นไปตามขนาดที่องคก์รก าหนด ทั้งน้ีผูใ้ช้งานตอ้งเก็บ
รักษาอีเมลท์ี่เก่ียวขอ้งกบัการท างาน และอีเมลต์ามที่กฎหมายก าหนดไวเ้ท่านั้น 

7) ขนาดของอีเมลแ์ละไฟลแ์นบไดรั้บการจ ากดัไว ้โดยหากอีเมลแ์ละไฟลแ์นบมีขนาดใหญ่
เกินกว่าที่ก  าหนดผูใ้ชง้านจะไดรั้บจดหมายตีกลบัแจง้ว่าไม่สามารถส่งอีเมลด์งักล่าวได้ 

8) ห้ามใช้ E-mail Account  ขององค์กรเพ่ือกระท าการใด ๆ   ที่เก่ียวขอ้งกบัส่ิงผิดกฎหมาย 
ตัวอย่างเช่น  เพ่ือการโฆษณายาสูบ ส่ิงมึนเมา สินค้าหนีภาษี การเผยแพร่ซอฟต์แวร์
ละเมิดลิขสิทธ์ิ เป็นตน้ 

9) ห้ามใช ้E-mail Account  ขององคก์รในการประกาศขอ้มูลใด ๆ  ในชุมชนอิเล็กทรอนิกส์ 
เช่น  เว็บบอร์ดบล็อก กระดานข่าว เป็นตน้ เวน้แต่การประกาศขอ้มูลนั้นเก่ียวขอ้งหรือ
เป็นส่วนหน่ึงของการท างานให้กบัองคก์ร 

10) ผูใ้ชง้านอีเมลต์อ้งตั้งค่าให้อีเมล์ส่งออกทุกฉบบัมีลายเซ็นของผูส่้งเสมอ โดยลายเซ็นนั้น
ตอ้งประกอบดว้ย ช่ือ-สกุล ต าแหน่ง ช่ือหน่วยงาน องคก์รและเบอร์โทรศพัทต์ิดต่อ 

11) ห้ามผูใ้ช้งานท าส าเนาข้อความหรือท าส าเนาไฟล์แนบที่เป็นข้อมูลลับจากอีเมล์ของ
บุคคลอื่นก่อนไดรั้บอนุญาตจากเจา้ของขอ้มูล 
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12) ผูใ้ช้งานตอ้งร่างเน้ือหาของอีเมลด์ว้ยความระมดัระวงั โดยค านึงอยู่เสมอว่าตนเองเป็นผู้
ส่งออกอีเมลน์ั้นในนามตวัแทนขององคก์ร 

13) ห้ามผูใ้ชง้านท าการปลอมแปลงขอ้ความในอีเมลหั์วจดหมายอีเมลล์ายเซ็นในอีเมล ์หรือ 
e-mail Accountของบุคคลอื่นโดยเด็ดขาด 

14) ผูใ้ช้งานต้องไม่ยินยอมให้บุคคลอื่นท าการส่งอีเมล์โดยใช้e-mail Accountของตนโดย
เด็ดขาด ไม่ว่าบุคคลนั้นจะเป็นผูบ้งัคบับญัชา เลขานุการ ผูช่้วย หรือบุคคลอื่นใดก็ตาม 

15) ผู ้ใช้งานต้องหลีกเลี่ยงการใช้ค าส่ัง “Reply with History” ซ่ึงเป็นการตอบกลับอีเมล์
พร้อมไฟลแ์นบไปยงัผูรั้บ ยกเวน้ในกรณีที่จ าเป็นตอ้งใช้งานเท่านั้น อย่างไรก็ตามเมื่อมี
การใช้งานค าส่ัง “Reply with History” ผูใ้ช้งานควรท าการลบไฟลแ์นบทิ้งเสียก่อนที่จะ
ท าการส่งอีเมล ์

16) ผูใ้ช้งานตอ้งท าการส่งอีเมล์ให้แก่ผูรั้บที่เก่ียวขอ้งและจ าเป็นตอ้งรับทราบขอ้มูลเท่านั้น 
และห้ามใชค้ าส่ัง “Reply All” ถา้หากอีเมลฉ์บบันั้นไม่ไดม้ีความจ าเป็นตอ้งตอบกลบัไป
ยงัผูรั้บทุกคน 

17) ห้ามผู้ใช้งานส่งอีเมล์ที่ผู ้รับไม่ได้ต้องการ ตัวอย่างเช่น อีเมล์ขยะ ( Junk Mail) หรือ
โฆษณาสินคา้ต่าง ๆ(Spam Mail) เป็นตน้ 

18) ห้ามผูใ้ช้งานสร้างหรือมีส่วนร่วมใด ๆ กบัการส่ง อีเมล์หลอกลวง หรือการส่งอีเมล์ใน
ลกัษณะลูกโซ่โดยเด็ดขาด 

19) ห้ามผูใ้ชง้านส่งหรือส่งต่ออีเมลท์ี่มีเน้ือหาหรือรูปภาพที่เขา้ข่ายการดูหมิ่น หมิ่นประมาท 
กล่าวร้าย ท าให้บุคคลอื่นเส่ือมเสียช่ือเสียง เหยียดชนชั้น ข่มขู่ ลามกอนาจาร การยัว่ยทุาง
เพศ หรืออีเมล์ที่มีเน้ือหาสุ่มเส่ียงต่อประเด็นทางวฒันธรรม หรือศาสนา และอีเมล์ที่
กระทบต่อความมัน่คงของชาติ หรือสถาบนัพระมหากษตัริยโ์ดยเด็ดขาด 

20) ห้ามผูใ้ชง้านส่งอีเมลท์ี่มีไฟลแ์นบเก่ียวกบัการพนนั ภาพลามกอนาจาร หรือไฟลอ์ื่นใดที่
ไม่เก่ียวขอ้งกบัการท างานและส่งผลเสียต่อองคก์ร 

21) ผูใ้ชง้านตอ้งใช้ความระมดัระวงัเป็นพิเศษเมื่อจ าเป็นตอ้งเปิดไฟล์แนบที่ไดรั้บจากผูส่้งที่
ตนเองไม่รู้จกั ซ่ึงไฟลแ์นบนั้นอาจมีไวรัส อีเมลบ์อมบ ์หรือโปรแกรมแฝง (มา้โทรจนั) 
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22) เมื่อผูใ้ช้งานไดรั้บขอ้ความเตือนจากซอฟต์แวร์ป้องกนัไวรัสว่า เคร่ืองคอมพิวเตอร์ของ
ตนมีไวรัส ผูใ้ช้งานตอ้งระงบัการส่งอีเมล์โดยทนัที จนกว่าเคร่ืองคอมพิวเตอร์จะไดรั้บ
การแกไ้ขจนกลบัเขา้สู่สภาพปกติ 
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3.2 กำรจัดหมวดหมู่ข้อมูลและสินทรัพย์สำรสนเทศ (Information Classification) 

 

นโยบำย 

3.2.1 วิธีกำรจัดหมวดหมู่ กำรก ำหนดช้ันควำมลบั และกำรก ำหนดระดับควำมส ำคัญของเอกสำร 
(Classification Guidelines)  
1) เจ้าหน้าที่ต้องท าการจัดหมวดหมู่ การก าหนดชั้นความลับ และการก าหนดระดับ

ความส าคญัของเอกสาร (Classification Guidelines) เพื่อป้องกนัสารสนเทศ ให้มีความ
ปลอดภยัดว้ยวิธีการที่เหมาะสม โดยให้ปฏิบตัิตามระเบียบว่าดว้ยการรักษาความลบั 

2) เอกสารหรือส่ิงตีพิมพ ์ที่พิมพห์รือท าซ ้ าขึ้นมาจากตน้ฉบบัซ่ึงมีการก าหนดชั้นความลบั
ไว ้ทั้งในกรณีทั้งหมดหรือบางส่วน ให้ถือว่ามีชั้นความลบัเดียวกันกบัต้นฉบบัขอ้มูล
ดิจิตอลหรือสารสนเทศดิจิตอลนั้น 

3.2.2 กำรจัดท ำป้ำยช่ือ และกำรจัดกำรข้อมลูสำรสนเทศ (Information Labeling and Handing) 
1) ตอ้งจดัให้มีวิธีการจดัท าและจดัการป้ายช่ือส าหรับปิดฉลากเอกสารขอ้มูล และอุปกรณ์

สินทรัพย์สารสนเทศที่เก่ียวข้องกับการบริหารด้านเทคโนโลยีสารสนเทศและการ
ส่ือสาร 

2) ข้อมูลที่อยู่ในรูปแบบของเอกสาร ที่ถูกจัดท าขึ้นจะต้องมีการควบคุมและรักษาความ
ปลอดภยัอยา่งเหมาะสมตั้งแต่การเร่ิมพิมพ ์การจดัท าป้ายช่ือ การเก็บรักษา การท าส าเนา 
การแจกจ่าย จนถึงการท าลาย และก าหนดเป็นระเบียบปฏิบัติให้เจา้หน้าที่ ตอ้งปฏิบัติ
ตามเพ่ือให้มัน่ใจว่าขอ้มูลไดรั้บการควบคุมและรักษาความปลอดภยั 

3) ขอ้มูลลบัตอ้งไม่ถูกเปิดเผยกบัผูอ้ื่น เวน้แต่มีความจ าเป็นในการปฏิบติังานเท่านั้น 
4) ผูใ้ช้งานตอ้งตระหนักถึงการรักษาขอ้มูลที่ถูกเก็บไวใ้นเคร่ืองคอมพิวเตอร์ของผูใ้ช้งาน 

โดยเฉพาะอยา่งย่ิงเคร่ืองคอมพิวเตอร์ที่มีการใชง้านร่วมกนัมากกว่าหน่ึงคนขึ้นไป ขอ้มูล

วัตถุประสงค์:  เพื่อท าให้แน่ใจว่าสารสนเทศขององคก์รไดรั้บการปกป้องในระดบัที่เหมาะสม 
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ลับ เหล่ า น้ีต้องได้รับการปกป้องโดยการเข้ารหัส หรือโดยวิ ธีการอื่นใดของ
ระบบปฏิบตัิการ หรือระบบสารสนเทศอยา่งเหมาะสม 

5) ผูใ้ช้งานควรเก็บรักษาเอกสารลบัและส่ือบันทึกขอ้มูลที่มีขอ้มูลลับในตู้ที่สามารถปิด
ล็อคได้เมื่อไม่ได้ใช้งานโดยเฉพาะอย่างย่ิงเมื่ออยู่นอกเวลาท าการ หรือเมื่อต้องทิ้ง
เอกสารหรือส่ือนั้นไวโ้ดยไม่อยูท่ี่โต๊ะท างาน 

6) ขอ้มูลลบัตอ้งถูกเก็บออกจากอุปกรณ์ประมวลผลต่าง ๆ เช่น เคร่ืองพิมพ ์เคร่ืองโทรสาร 
เคร่ืองถ่ายเอกสารฯลฯ โดยทนัที 

7) เจ้าหน้าที่ต้องไม่เปิดเผยข้อมูลลับต่อบุคคลภายนอก ยกเวน้ในกรณีที่การเปิดเผยนั้น
ครอบคลุมโดยขอ้ตกลงการไม่เปิดเผยขอ้มูล 

8) เจ้าหน้าที่ต้องไม่พูดคุยหรือใช้งานข้อมูลลบัขององค์กรในพ้ืนที่สาธารณะ เช่น ลิฟท์ 
ร้านอาหาร ฯลฯ 

9) ส่ือบนัทึกขอ้มูล และอุปกรณ์คอมพิวเตอร์พกพาต่าง ๆ (เช่น PDA, Thumb-Drive, CD-
Rom เป็นตน้) ที่มีขอ้มูลลบัขององค์กร บนัทึกอยู่ ตอ้งไดรั้บการดูแลรักษาและใช้งาน
อยา่งระมดัระวงั 

10) ขอ้มูลส าคญัที่เก่ียวขอ้งกบัการด าเนินงานขององค์กรทั้งหมด ทั้งที่มีการเก็บรักษาอยู่ใน
เคร่ืองคอมพิวเตอร์ของผูใ้ช้งานหรือเคร่ืองคอมพิวเตอร์แม่ข่ายที่ดูแลโดยผูใ้ช้งาน ตอ้ง
ไดรั้บการส ารองขอ้มูลอยา่งสม ่าเสมอ เพื่อประโยชน์ในการกูค้ืนขอ้มูลเมื่อมีปัญหาใด ๆ 
เกิดขึ้น ตวัอยา่งเช่น การติดไวรัส ฮาร์ดดิสก์เสีย เป็นตน้ 
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หมวดที่ 4 ควำมมั่นคงปลอดภัยที่เกี่ยวข้องกับบุคลำกร (Human Resource Security)  

4.1 กำรสร้ำงควำมควำมม่ันคงปลอดภัยในกระบวนกำรสรรหำบุคลำกรก่อนกำรท ำงำน
(Prior to Employment) 

 

นโยบำย 

4.1.1 กำรก ำหนดหน้ำที่ควำมรับผิดชอบด้ำนควำมปลอดภัย  (Roles and Responsibilities) 
ตอ้งก าหนดหนา้ที่และความรับผิดชอบทางดา้นความมัน่คงปลอดภยัส าหรับสารสนเทศอย่าง

เป็นลายลกัษณ์อกัษรส าหรับเจา้หน้าที่ที่หน่วยงานท าสัญญาว่าจา้ง และ/หรือหน่วยงานภายนอก
ว่าจา้งมาปฏิบติังาน และจะตอ้งสอดคลอ้งกบันโยบายความมัน่คงปลอดภยัส าหรับสารสนเทศของ
หน่วยงาน 

4.1.2 กำรตรวจสอบคุณสมบัติของผู้สมัคร (Screening) 
1) เจา้หนา้ที่บริหารทรัพยากรบุคคล ตอ้งท าการตรวจสอบคุณสมบตัิของผูส้มคัรงานทุกคน

ก่อนที่จะบรรจุเป็นผูบ้ริหาร พนกังานชัว่คราวหรือนกัศึกษาฝึกงาน โดยตอ้งไม่มีประวติั
ในการบุกรุก แก้ไข ท าลาย หรือโจรกรรมข้อมูลในระบบเทคโนโลยีสารสนเทศของ
หน่วยงานใดมาก่อน 

2) เจา้หน้าที่บริหารทรัพยากรบุคคล ตอ้งจดัให้มีการลงนามในสัญญาระหว่าง  “เจา้หน้าที่” 
และหน่วยงาน ว่าจะไม่เปิดเผยความลบัของหน่วยงาน โดยการลงนามน้ีจะเป็นส่วนหน่ึง
ของการว่าจา้งเจา้หน้าที่นั้น ๆ ทั้งน้ีตอ้งมีผลผูกพนัทั้งในขณะที่ท างานและผูกพนัภาย
หลงัจากที่ส้ินสุดการว่าจา้งแลว้ 

วัตถุประสงค์:  เพื่อก าหนดและคดัสรรบุคคลก่อนที่จะเขา้มาท างาน เพื่อลดความเส่ียงจากความผิดพลาด 

การขโมยการปลอมแปลง และการน าไปใชใ้นทางที่ไม่เหมาะสมของพนกังานอนัเกิดจากการปฏิบตัิงาน

กบัระบบสารสนเทศและทรัพยากรสารสนเทศอื่น ๆ ขององคก์ร 
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4.1.3 กำรก ำหนดเง่ือนไขกำรจ้ำงงำน (Terms and Conditions of Employment) 
1) เจ้าหน้าที่ประสานงานกลุ่มบริหารทรัพยากรบุคคลต้องก าหนดเงื่อนไขการจ้างงานที่

รวมถึงหนา้ที่ความรับผิดชอบทางดา้นความมัน่คงปลอดภยัทางดา้นสารสนเทศ 
2) เพื่อให้การบริหารจดัการ Login หรือ User ID เป็นไปอย่างถูกตอ้งและเป็นปัจจุบนัที่สุด 

เจา้หนา้ที่บริหารทรัพยากรบุคคล ตอ้งแจง้ให้ส านกัเทคโนโลยีสารสนเทศทราบทนัทีเมื่อ
มีเหตุดงัน้ี 

- การว่าจา้งงาน 
- การเปลี่ยนแปลงสภาพการว่าจา้งงาน 
- การลาออกจากงาน หรือการส้ินสุดการเป็นผูบ้ริหาร พนกังาน และลูกจา้ง หรือการ

ถึงแก่กรรม 
- การโยกยา้ยหน่วยงาน 
- การพกังาน การลงโทษทางวินยั หรือระงบัการปฏิบตัิหนา้ที่ 

4.2 กำรสร้ำงควำมควำมม่ันคงปลอดภัยขณะเป็นพนักงำน (During Employment) 

 

นโยบำย 

4.2.1 กำรรับผิดชอบของผู้บริหำร (Management Responsibilities) 
ตอ้งก าหนดให้เจา้หน้าที่ พนักงาน และเจา้หน้าที่หน่วยงานภายนอกที่ว่าจา้งมาปฏิบัติงาน

รับทราบและปฏิบติัตามนโยบาย กฎระเบียบและขั้นตอนการท างานที่เก่ียวขอ้งกบัการรักษาความ
มัน่คงปลอดภยัสารสนเทศดว้ย 

วัตถุประสงค์:  เพื่อให้เจา้หน้าที่ไดต้ระหนักถึงภยัที่เก่ียวขอ้งกบัการปฏิบตัิงานสารสนเทศ รวมถึงให้

ความรู้แก่พนกังานเพื่อให้สามารถป้องกนัภยัดงักล่าวได ้
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4.2.2 กำรให้ควำมรู้และกำรอบรมด้ำนควำมมั่นคงปลอดภัยให้แก่เจ้ำหน้ำที่ (Information Security 
Awareness Education and Training) 
1) ตอ้งจดัอบรมให้ความรู้แก่เจา้หนา้ที่เก่ียวกบัความตระหนกัและวิธีปฏิบติัเพ่ือสร้างความ

มัน่คงปลอดภยัให้กบัระบบเทคโนโลยีสารสนเทศ ซ่ึงรวมถึงการแจง้ให้ทราบเก่ียวกับ
นโยบายความมัน่คงปลอดภยั และการเปลี่ยนแปลงที่เกิดขึ้นดา้นเทคโนโลยีสารสนเทศ
ดว้ย 

2) เจา้หนา้ที่ใหม่ทุกคน ตอ้งไดรั้บการอบรมเก่ียวกบันโยบายการรักษาความมัน่คงปลอดภยั
ระบบเทคโนโลยีสารสนเทศและระเบียบปฏิบติัที่เก่ียวขอ้งกบัหน่วยงานก่อนหรืออยา่ง
น้อยภายใน 30 วันนับจากเข้าท างานในหน่วยงาน โดยควรเป็นส่วนหน่ึงของการ
ปฐมนิเทศ และตอ้งมีการลงนามและเก็บรวบรวมไวใ้นแฟ้มประวตัิของบุคลากรดว้ย 

3) เจา้หนา้ที่บริหารทรัพยากรบุคคลหรือเจา้หน้าที่ส านกัเทคโนโลยีสารสนเทศ มีหนา้ที่ใน
การแจง้ให้ทราบเก่ียวกบันโยบายความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ และ
การเปลี่ยนแปลงที่เกิดขึ้นทางด้านความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ
ให้แก่บุคลากรดว้ย 

4.2.3 กำรควบคุมระเบียบวินัย (Disciplinary Process)  
ผูบ้ริหารต้องก าหนดบทลงโทษทางวินัยส าหรับผูท้ี่ฝ่าฝืนนโยบาย กฎ และ/หรือระเบียบ

ปฏิบตัิขององค์กรแต่หากเป็นการละเมิดขอ้กฎหมาย บทลงโทษจะเป็นไปตามฐานความผิดที่ได้
กระท าตามที่ระบุในแต่ละขอ้กฎหมายนั้น ๆ 

4.3 กำรยกเลิกกำรจ้ำงงำน (Termination of Change of Employment) 

 

นโยบำย 

วัตถุประสงค์:  เพื่อให้มีการยกเลิกสิทธ์ิกบัเจา้หนา้ที่ที่ถูกยกเลิกการจา้งงานหรือหมดสัญญาฯ 
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4.3.1 กำรยกเลิกควำมรับผิดชอบ (Termination Responsibility) 
เจ้าหน้าที่บริหารทรัพยากรบุคคล มีหน้าที่ดูแลหากมีการแต่งตั้ งโยกย้าย ปลดหรือ

เปลี่ยนแปลงต าแหน่งใด ๆ ที่เก่ียวขอ้งกบัความรับผิดชอบในองคก์ร 

4.3.2 กำรคืนทรัพย์สิน (Return on Assets) 
เจา้หน้าที่ของกลุ่มโรงพยาบาลวิชัยเวช อินเตอร์เนชั่นแนล ซ่ึงพน้สภาพจากการจา้งงานตอ้ง

คืนทรัพยสิ์นทั้งหมดซ่ึงเก่ียวขอ้งกบัระบบงานคอมพิวเตอร์รวมทั้งกุญแจ บตัรประจ าตวัพนักงาน 
บตัรผ่านเขา้-ออก คอมพิวเตอร์และอุปกรณ์ต่อพ่วง คู่มือ และเอกสารต่าง ๆ ให้แก่ผูบ้งัคบับัญชา
ก่อนวนัสุดทา้ยของการว่าจา้งงาน 

4.3.3 กำรยกเลิกกำรเข้ำถึง (Removal of Access rights) 
หลงัจากมีการยกเลิกหรือเปลี่ยนแปลงต าแหน่งการเป็นเจา้หนา้ที่ของกลุ่มโรงพยาบาลวิชยัเวช 

อินเตอร์เนชัน่แนลแลว้เจา้หนา้ที่บริหารทรัพยากรบุคคลจะตอ้งแจง้ให้เจา้หนา้ที่ส านกัเทคโนโลยีสารสนเทศ
เพื่อยกเลิกการเขา้ถึงขอ้มลูต่าง ๆ ของหน่วยงานและเจา้หนา้ที่บริหารทรัพยากรบุคคลท าการแจง้ต่อพนกังาน
อื่นๆ, ลูกคา้,บริษทัคู่คา้, Third Party/Outsource ที่เก่ียวขอ้งให้รับทราบ ตามเหมาะสม 
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หมวดที่  5 ควำมมั่นคงปลอดภัยทำงด้ำนกำยภำพและส่ิงแวดล้อมขององค์กร 
(Physical and Environmental Security) 

5.1  บริเวณที่ต้องมีกำรรักษำควำมม่ันคงปลอดภัย (Secure Areas) 

 

นโยบำย 

5.1.1 กำรก ำหนดพื้นที่มั่นคงปลอดภยั (Physical Security Perimeter) 
หน่วยงานสารสนเทศจะตอ้งมีการจ าแนก และก าหนดพ้ืนที่ในการใช้งานระบบเทคโนโลยี

สารสนเทศต่าง ๆ อย่างเหมาะสม เพื่อจุดประสงค์ในการเฝ้าระวงั ควบคุม และรักษาความมัน่คง
ปลอดภัยจากผูท้ี่ไม่ได้รับอนุญาต รวมทั้งป้องกันความเสียหายอื่น ๆ ที่อาจเกิดขึ้นได้เมื่อมีการ
ก าหนดพ้ืนที่แลว้ให้มีการควบคุมการเขา้ออก 

5.1.2 กำรควบคุมกำรเข้ำออก (Physical Entry Controls) 
หน่วยงานสารสนเทศต้องจัดให้มีการควบคุมการเข้าออกในบริเวณ“พ้ืนที่ใช้งานระบบ

เทคโนโลยีสารสนเทศ” โดยให้ผ่านเขา้ออกไดเ้ฉพาะเจา้หน้าที่สารสนเทศที่มีสิทธ์ิ เท่านั้น และมี
แนวทางปฏิบติั ดงัน้ี 

1) ตอ้งก าหนดเจา้หน้าที่สารสนเทศที่มีสิทธ์ิผ่านเขา้ออก และช่วงเวลาที่มีสิทธ์ิในการผ่าน
เข้าออกในห้องคอมพิวเตอร์แม่ข่าย (Data Center) อย่างชัดเจน โดยต้องมีการบันทึก
ขอ้มูลการเขา้ออกห้องคอมพิวเตอร์แม่ข่าย (Data Canter) ของเจา้หน้าที่สารสนเทศทุก
คร้ัง พร้อมทั้งจดัเก็บบนัทึกดงักล่าวไวอ้ยา่งนอ้ย 1 ปี 

2) หากมีบุคคลอื่นใดที่ไม่ใช่เจา้หน้าที่สารสนเทศ ขอเขา้พ้ืนที่โดยมิไดข้อสิทธ์ิในการเข้า
พ้ืนที่นั้นไวเ้ป็นการ ล่วงหน้าหน่วยงานตอ้งตรวจสอบเหตุผลและความจ าเป็นก่อนที่จะ

วัตถุประสงค์:  เพ่ือเป็นมาตรฐานในการรักษาความมัน่คงปลอดภยัทางกายภาพที่เก่ียวกบัสถานที่ซ่ึงเป็น

ที่ตั้ งและพ้ืนที่ใช้งานของระบบเทคโนโลยีสารสนเทศ ตลอดจนอุปกรณ์คอมพิวเตอร์ ข้อมูลและ

สารสนเทศซ่ึงเป็นทรัพยสิ์นของกลุ่มโรงพยาบาลวิชยัเวช อินเตอร์เนชัน่แนล 
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อนุญาต หรือไม่อนุญาตให้บุคคลเขา้พ้ืนที่ เป็นการชั่วคราว ทั้งน้ีจะตอ้งมีการลงลายมือ
ช่ือ และจดบันทึกกิจกรรมในการขอเข้าออกไว้เป็นหลักฐาน พร้อมทั้งมีเจ้าหน้าที่
สารสนเทศเป็นผูก้  ากบัดูแลการเขา้ออกและจดัเก็บบนัทึกดงักล่าวไวอ้ยา่งนอ้ย 1 ปี 
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5.1.3 กำรรักษำควำมมั่นคงปลอดภยัส ำนักงำน ห้องท ำงำน และเคร่ืองมือต่ำง ๆ (Securing Offices, 
Rooms and Facilities) 
1) หน่วยงานสารสนเทศต้องจัดให้มีมาตรการในการรักษาความมั่นคงปลอดภัยอื่น ๆ 

ให้กบัส านกังาน ห้องท างานและ เคร่ืองมือต่าง ๆ เช่น เคร่ืองคอมพิวเตอร์หรือระบบที่มี
ความส าคญัสูงต้องไม่ตั้งอยู่ในบริเวณที่มีการผ่านเขา้-ออกของบุคคลเป็นจ านวนมาก 
ประตูหนา้ต่างของส านกังานหรือห้องตอ้งใส่กุญแจเสมอเป็นตน้ 

2) ข้อมูล ส่ือบันทึก วสัดุ และอุปกรณ์ที่จัดเก็บข้อมูลลับต้องไม่ถูกทิ้งลงในถังขยะโดย
ไม่ได้รับการท าลายอย่าง เหมาะสม วิธีการท าลายข้อมูล ส่ือบันทึกวสัดุ และอุปกรณ์
เหล่าน้ีโดยปฏิบติัตามเอกสารวิธีปฏิบติังานเร่ืองการ ท าลายส่ือบนัทึกขอ้มูล 

3) เจ้าหน้าที่ต้องไม่ยินยอมให้ผูใ้ดท าการเคลื่อนยา้ยเคร่ืองคอมพิวเตอร์หรือส่ือบันทึก
ขอ้มูลออกจากพ้ืนที่ท างานของตนโดยเด็ดขาด เวน้แต่บุคคลผูน้ั้นเป็นเจา้หนา้ที่ที่ไดรั้บ
อนุญาตให้ด าเนินการ และเป็นการด าเนินการที่มีค าส่ังอยา่งถูกตอ้งของหน่วยงานเท่านั้น 

5.1.4 กำรป้องกันภัยคุกคำมจำกภำยนอกและส่ิงแวดล้อมอื่น ๆ (Protecting Against External and 
Environmental Threats) 
หน่วยงานตอ้งมีการป้องกนัจากการถูกท าลายของธรรมชาติหรือคนที่อาจจะเกิดขึ้น 

5.1.5 กำรปฏิบัติงำนในพื้นที่มั่นคงปลอดภยั (Working in Secure Areas) 
1) หัวหนา้ของแต่ละหน่วยงาน ตอ้งมีการควบคุมการปฏิบตัิงานของหน่วยงานภายนอกใน

บริเวณพ้ืนที่ควบคุม ไดแ้ก่ การไม่อนุญาตให้ถ่ายภาพหรือวีดีโอในบริเวณนั้น เป็นตน้ 
2) หน่วยงานตอ้งมีป้ายประกาศขอ้ความ “ห้ามเขา้ก่อนไดรั้บอนุญาต” “ห้ามถ่ายภาพหรือ

วีดีโอ” และ “ห้าม สูบบุหร่ี” บริเวณภายในพ้ืนที่ควบคุมการปฏิบติังาน 

5.2 ควำมม่ันคงปลอดภัยของอุปกรณ์ (Equipment Security) 

นโยบำย 
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5.2.1 กำรจัดต้ังและกำรป้องกันอปุกรณ์ (Equipments Setting and Protection) 
เจา้หนา้ที่สารสนเทศตอ้งจดัตั้งเคร่ืองมือไวใ้นสถานที่ที่ปลอดภยัรวมทั้งมีการป้องกนัภยัหรือ

อนัตรายที่อาจเกิด ขึ้นกบัอุปกรณ์เหล่านั้น 
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5.2.2 กำรดูแลอปุกรณ์ต่ำง ๆ (Supporting Utilities) 
1) เจา้หน้าที่สารสนเทศตอ้งก าหนดให้มีระบบกระแสไฟฟ้าส ารอง เช่นใช้ Uninterruptible 

Power Supply (UPS)  เป็นตน้ 
2) เจา้หนา้ที่สารสนเทศตอ้งมีการตรวจสอบระบบไฟฟ้าส ารอง อยา่งสม ่าเสมอ 

5.2.3 กำรเดินสำยไฟและสำยเคเบิล (Cabling Security) 
1) เจา้หน้าที่สารสนเทศก าหนดให้มีการติดตั้งสายไฟฉุกเฉินในจุดที่มีความส าคญัต่อการ

ปฏิบตัิงานเช่น ห้องคอมพิวเตอร์แม่ข่าย (Data Center) เป็นตน้ 
2) บริเวณที่มีการเดินสายเคเบิลเขา้มาภายในอาคารส านกังาน และมีการติดตั้งตูพ้กัสายตอ้ง

ล็อคไวต้ลอดเวลาและจ ากดัการเขา้ใชง้านไดเ้ฉพาะเจา้หนา้ที่ที่มีสิทธ์ิเท่านั้น 

5.2.4 กำรดูแลรักษำอปุกรณ์ (Equipment Maintenance) 
เจ้าหน้าที่สารสนเทศต้องก าหนดให้มีการดูแลและบ ารุงรักษาอุปกรณ์อย่างถูกต้องและ

สม ่าเสมอ เช่น จดัให้มีแผนบ ารุงรักษาเคร่ืองคอมพิวเตอร์และอุปกรณ์ต่อพ่วงอยา่งนอ้ยปีละ 1 คร้ัง 
เป็นตน้ 

5.2.5 กำรป้องกันอุปกรณ์และทรัพย์สินสำรสนเทศทีใ่ช้งำนอยู่นอกหน่วยงำน (Security of 
Equipment Off-Premises) 
หน่วยงานต้องก าหนดให้มีการป้องกันทรัพย์สินและอุปกรณ์ของหน่วยงาน เช่น เคร่ือง

คอมพิวเตอร์โน็ตบุ๊ค, อุปกรณ์ต่อพ่วงต่างๆ เป็นตน้ เมื่อถูกน าไปใชง้านนอกหน่วยงาน จะตอ้งมีการ
บนัทึกการยืม - คืนอุปกรณ์ 

5.2.6 กำรจัดกำรอุปกรณ์หรือกำรน ำอุปกรณ์กลับมำใช้ใหม่ (Secure Disposal or Re-use of 
Equipment) 
หน่วยงานสารสนเทศตอ้งก าหนดให้มีวิธีการในการตรวจสอบอุปกรณ์ซ่ึงมีขอ้มูลส าคัญเก็บ

ไว ้เช่น ฮาร์ดแวร์ ซอฟต์แวร์ เป็นตน้ ทั้งน้ี เพ่ือป้องกนัการร่ัวไหลหรือการเปิดเผยขอ้มูลดงักล่าว
ก่อนน าอุปกรณ์ไปแจกจ่าย 
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5.2.7 กำรน ำอุปกรณ์ออกนอกพืน้ที่ (Removal of Property) 
อุปกรณ์  ข้อมูลหรือซอฟต์แวร์จะต้องได้รับการอนุญาตจากผู้ที่ เ ก่ียวข้องก่อนน าออกจาก

โรงพยาบาล 
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หมวดที่ 6 กำรบริหำรจัดกำรด้ำนกำรส่ือสำรและกำรด ำเนินงำนของ เครือข่ำย
สำรสนเทศขององค์กร (Communications and Operations Management) 

6.1 กำรก ำหนดหน้ำที่ควำมรับผิดชอบและวิธีกำรปฏิบัติงำน (Operational Procedures 
and Responsibilities) 

 

นโยบำย 

6.1.1 คู่มือและขั้นตอนกำรปฏิบัติงำน (Documented Operation Procedures) 
1) หน่วยงานสารสนเทศต้องจัดท าคู่มือและ/หรือขั้นตอนการปฏิบัติงานสารสนเทศใน

หน่วยงาน เช่น ขั้นตอนการแจง้ เหตุขดัขอ้ง ขั้นตอนการกูค้ืน ขั้นตอนการบ ารุงรักษา
และดูแลระบบ ซ่ึงประกอบไปดว้ยรายละเอียดขั้นตอน การปฏิบติั และเจา้หน้าที่หรือ
หน่วยงานผูรั้บผิดชอบ 

2) คู่มือและขั้นตอนการปฏิบติังานตอ้งไดรั้บการปรับปรุงเมื่อมีการปรับเปลี่ยนขั้นตอนและ
ผูรั้บผิดชอบการ ปฏิบติังานนั้น ๆ คู่มือและขั้นตอนการปฏิบติังานทุกฉบบัตอ้งไดรั้บการ
ทบทวนเมื่อมีการเปลี่ยนแปลงส าคญัเกิดขึ้น 

3) หน่วยงานสารสนเทศมีการก าหนดหน้าที่ความรับผิดชอบ รวมทั้งวิธีปฏิบัติเมื่อมี
เหตุการณ์ผิดปกติหรือการละเมิดความปลอดภยั และด าเนินการตรวจสอบผูก้ระการท า
ละเมิด 

6.1.2 กำรแบ่งหน้ำที่ควำมรับผิดชอบ (Segregation of Duties) 
หน่วยงานสารสนเทศตอ้งมีการก าหนดหนา้ที่ความรับผิดชอบในการด าเนินงานที่เก่ียวขอ้ง

กับระบบสารสนเทศและ เครือข่ายให้เกิดความชัดเจน เพื่อหลีกเลี่ยงการใช้งานสินทรัพย์ผิด
วตัถุประสงค ์หรือโดยไม่มีสิทธ์ิ 

วัตถุประสงค์ :  เพ่ือให้การปฏิบติังานและการบริหารจดัการโครงสร้างพ้ืนฐานดา้นสารสนเทศเป็นไป

อยา่ง ถูกตอ้งและปลอดภยั 
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6.1.3 กำรแยกเคร่ืองมือในกำรประมวลผลสำรสนเทศในกำรพฒันำและทดสอบ (Separation of 
development, test and operational facilities) 
หน่วยงานสารสนเทศต้องมีการแยกเคร่ืองมือในการประมวลผลสารสนเทศ (ระบบ

คอมพิวเตอร์และเครือข่าย) ในการพฒันาและทดสอบ อาทิ การพฒันาซอฟต์แวร์ควรมีการแยก
เคร่ืองกบัระบบที่ใช้งานจริง หากจ าเป็นระบบเครือข่ายของการพฒันาควรแยกออกจากระบบที่ใช้
งานจริง 

6.2 กำรจัดกำรผู้ให้บริกำรภำยนอก (Third Party Service Delivery Management) 

 

นโยบำย 

6.2.1 กำรส่งมอบบริกำร (Service Delivery) 
ทางโรงพยาบาลตอ้งมีการจดัท าขอ้ตกลงเพื่อควบคุมการให้บริการของหน่วยงานภายนอก

โดยตอ้งประกอบไปดว้ย รายละเอียด ดงัน้ี 
1) การยอมรับนโยบายและการควบคุมดา้นความมัน่คงปลอดภยัสารสนเทศขององคก์ร 
2) ขอบเขต รายละเอียด และระดบัการให้บริการ (Service Level Agreement) 
3) เอกสารต่าง ๆ เก่ียวกบัมาตรการการควบคุมที่ใชท้ั้งดา้นกายภาพและดา้น Logical เพื่อให้

มัน่ใจไดว่้าระบบงานของผูใ้ห้บริการจากภายนอกสามารถรักษาความมัน่คงปลอดภัย
สารสนเทศไดท้ั้ง 3 ดา้น คือ การรักษาความลบั (Confidentiality) การรักษาความถูกตอ้ง
เช่ือถือได ้(Integrity) และการรักษาความพร้อมที่จะให้บริการ (Availability) 

4) ขอ้ตกลงการเช่ือมโยงระบบเครือข่ายของหน่วยงานภายนอก 
5) ขอ้มูลที่หน่วยงานภายนอกสามารถเขา้ถึงไดแ้ละขั้นตอนและวิธีการร้องขอขอ้มูลของ

องคก์รกรณี ตอ้งการขอ้มูลเพ่ิมเติม 
6) สัญญาในการไม่เปิดเผยขอ้มูลขององคก์ร 

วัตถุประสงค์ :  เพื่อให้มีและคงไวซ่ึ้งระดบัการรักษาความปลอดภยัสารสนเทศ และระดบัการให้บริการ

ที่เหมาะสมและสอดคลอ้งกบัขอ้ตกลงการบริการกบัหน่วยงานภายนอก 
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7) การยืมหรือการร้องขอใชอุ้ปกรณ์ขององคก์ร 
8) ขอ้ก าหนดทางดา้นกฎหมาย เช่น ความลบัส่วนบุคคล (Privacy) และการป้องกนัขอ้มูล 
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6.2.2 กำรทบทวนและตรวจสอบบริกำรจำกผู้ให้บริกำรภำยนอก  (Monitoring and Review of 
Third Party Services) 
ตอ้งจดัท าขอ้ตกลง ก าหนดสิทธ์ิส าหรับผูใ้ห้บริการที่จะตรวจสอบสภาพแวดลอ้มการท างาน

รวมทั้งการตรวจสอบการท างานของหน่วยงานภายนอก โดยพิจารณาจากสัญญาจดัซ้ือจดัจา้งของผู้
ให้บริการภายนอก 

6.2.3 กำรจัดกำรกำรเปลี่ยนแปลงบริกำรจำกผู้ให้บริกำรภำยนอก (Managing Changes to Third 
Party Services) 
การเปลี่ยนแปลงรายละเอียดการให้บริการของหน่วยงานภายนอกที่เก่ียวขอ้งกบับริการดา้น

สารสนเทศขององค์กรทุกคร้ัง  ต้องเป็นไปตามเอกสารวิธีปฏิบัติงานเร่ืองการให้บริการของ
หน่วยงานภายนอก 

6.3 กำรวำงแผนและกำรยอมรับระบบสำรสนเทศ (System Planning and Acceptance) 

  

นโยบำย 

6.3.1  กำรจัดกำรขีดควำมสำมำรถ (Capacity Management) 

1) หน่วยงานสารสนเทศตอ้งมีการติดตามสภาพการใช้งาน และวิเคราะห์ขีดความสามารถ
ทรัพยากรดา้นเทคโนโลยีสารสนเทศปัจจุบนัอยา่งสม ่าเสมอ 

2) หน่วยงานสารสนเทศตอ้งมีการวางแผนจดัการขีดความสามารถของระบบอยา่งนอ้ยปีละ 
1 คร้ังโดยพิจารณาจากความตอ้งการใช้งานทรัพยากรดา้นเทคโนโลยีสารสนเทศ เช่น 
CPU ที่ความเร็วสูงขึ้น ฮาร์ดดิสก์ที่ความจุมากขึ้ น การเปลี่ยนแปลงของเทคโนโลยี     
เป็นตน้ 

3) แผนการจัดการขีดความสามารถของระบบต้องประกอบด้วยวิธีการจัดการขีด
ความสามารถ อาทิ การ Tuning 

 

วัตถุประสงค์ : เพื่อลดความเส่ียงต่อการเกิดความลม้เหลวของระบบลงให้เหลือนอ้ยที่สุด 
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6.4 กำรป้องกันซอฟต์แวร์ไม่ประสงค์ดี (Protection Against Malicious and Mobile 
Code) 

 

นโยบำย 

6.4.1 กำรควบคุมซอฟต์แวร์ไม่ประสงค์ดี (Controls Against Malicious Code) 
1) เคร่ืองคอมพิวเตอร์ลูกข่าย และเคร่ืองคอมพิวเตอร์โน็ตบุ๊ค ตอ้งไดรั้บการติดตั้งโปรแกรม

ป้องกนัไวรัส รุ่นล่าสุดที่ไดรั้บการอนุมตัิจากหน่วยงานสารสนเทศและตอ้งเปิดใช้งาน
ตลอดเวลาที่ใช้งานเคร่ือง โดยปฏิบตัิตามเอกสารวิธีปฏิบตัิงานเร่ืองการจดัการควบคุม
ซอฟตแ์วร์ไม่ประสงคดี์ (Controls Against Malicious Code Procedure) 

2) เคร่ืองคอมพิวเตอร์แม่ข่ายที่ให้บริการการป้องกนัไวรัส ตอ้งมีการปรับปรุงขอ้มูลล่าสุด 
(Update Latest Pattern) อยู่เสมอ เคร่ืองให้บริการ เคร่ืองคอมพิวเตอร์และโน้ตบุ๊คทุก
เคร่ืองตอ้งไดรั้บการปรับปรุงขอ้มูลล่าสุดจากเคร่ืองคอมพิวเตอร์แม่ข่ายที่ให้บริการการ
ป้องกนัไวรัส 

3) เอกสารการตั้งค่าของเคร่ืองคอมพิวเตอร์แม่ข่ายที่ให้บริการป้องกนัไวรัส ตอ้งไดรั้บการ
ตรวจสอบทุก 6 เดือน 

4) ห้ามเจ้าหน้าที่ท าการดาวน์โหลดแชร์แวร์หรือฟรีแวร์โดยตรงจากอินเทอร์เน็ต โดย
ปราศจากการอนุมตัิ จากหน่วยงานสารสนเทศหลงัจากการอนุมตัิแลว้ เจา้หน้าที่ตอ้งท า
การสแกนซอฟตแ์วร์ดว้ยโปรแกรมตรวจหาไวรัส ก่อนการใชง้าน 

5) ไฟล์ทุกไฟลท์ี่ดาวน์โหลดในหน่วยงานเป็นไฟลแ์นบของอีเมล ์ส าเนาจากแผ่นดิส หรือ
ไฟลแ์ชร์ต่าง ๆ ตอ้งไดรั้บการสแกนหาไวรัส 

6) ห้ามผูใ้ช้งานสร้าง เก็บ หรือเผยแพร่โปรแกรมมุ่งร้ายใด ๆ ตัวอย่างเช่น ไวรัส หนอน
อินเทอร์เน็ต โปรแกรมแฝง (มา้โทรจนั) อีเมล์บอมบ ์ฯลฯ เขา้สู่ระบบคอมพิวเตอร์ของ
องคก์ร 

วัตถุประสงค์ : เพื่อเป็นแนวทางการป้องกันให้ซอฟต์แวร์และขอ้มูลสารสนเทศจากซอฟต์แวร์ไม่

ประสงคดี์ ต่าง ๆ  
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7) ห้ามผูใ้ชง้านขดัขวาง หรือรบกวนการท างานของซอฟตแ์วร์ป้องกนัไวรัส 
8) ไฟล์ที่ เก่ียวข้องกับการท างานเท่านั้นที่ได้รับอนุญาตให้สามารถรับ- ส่งผ่านระบบ

เครือข่ายขององคก์รได ้ทั้งน้ี ผูใ้ชง้านควรรับไฟลเ์ฉพาะจากบุคคลที่ตนรู้จกัและจากช่อง
ทางการติดต่อส่ือสารที่น่าจะเป็นไปได้เท่านั้น นอกจากน้ี ผูใ้ช้งานต้องท าการสแกน
ไวรัสในไฟลท์ี่ไดรั้บดว้ยซอฟตแ์วร์ป้องกนัไวรัสขององคก์ร ก่อนเปิดใชง้านเสมอ 
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6.4.2 กำรควบคุมโปรแกรมชนิดเคลื่อนที่ได้  ( Controls Against Mobile Code ) 
เคร่ืองคอมพิวเตอร์ลูกข่าย และเคร่ืองคอมพิวเตอร์โน๊ตบุ๊ค ตอ้งไดรั้บการปรับค่าติดตั้งอยา่ง

เหมาะสม เพื่อป้องกัน Active Code ต่าง ๆ (เช่น Java, Active X) จากแหล่งที่ไม่น่าเช่ือถือใน
อินเทอร์เน็ต 

6.5 นโยบำยกำรส ำรองข้อมูล  ( Information Back-up ) 

 
นโยบำย 

6.5.1 นโยบำยกำรส ำรองข้อมูล ( Information Back-up )    
1) หน่วยงานสารสนเทศต้องก าหนดความถี่ ในการท าการส ารองข้อมูล ขึ้ นอยู่กับ

ความส าคญัของขอ้มูลและการยอมรับความเส่ียงที่ก  าหนดโดยเจา้ของขอ้มูล หรือระบบ
โดยปฏิบัติตามเอกสารวิธีปฏิบัติงานเร่ืองการจัดการการส ารองข้อมูลสารสนเทศ              
( Backup & Restore Procedure ) 

2) หน่วยงานสารสนเทศต้องจัดให้มีการดูแลอุปกรณ์ หรือระบบส ารองข้อมูลให้มี
ประสิทธิภาพ สามารถใชง้านไดต้ลอดเวลา   

3) หน่วยงานสารสนเทศต้องมีการควบคุมการเข้าถึงทางกายภาพ ( Physical Access 
Control ) ของสถานที่ที่เก็บขอ้มูลส ารอง ส่ือเก็บขอ้มูลตอ้งไดรั้บการป้องกนัสอดคลอ้ง
กบัระดบัความส าคญัของระบบสารสนเทศ… 

4) หน่วยงานสารสนเทศตอ้งก าหนดระยะเวลาในการส ารองขอ้มูลตามระดับการบริหาร
ความเส่ียง………… 

5) หน่วยงานสารสนเทศตอ้งมีกระบวนการส ารองขอ้มูลและการกูข้อ้มูลของทุกระบบ ตอ้ง
มีการท าเอกสาร และมีการตรวจสอบเป็นระยะ ๆ … 

 วัตถุประสงค์: เพื่อเป็นแนวทางในการก าหนดการส ารองขอ้มูล เพื่อใช้ในการกูร้ะบบในกรณีที่เกิด
เหตุการณ์ต่าง ๆ เช่น ภยัธรรมชาติ ระบบเสียหาย ฯลฯ 
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6) หน่วยงานสารสนเทศตอ้งจัดให้มีทะเบียนการบนัทึกขอ้มูลการส ารองขอ้มูล และการ
เรียกคืนขอ้มูลในแต่ละคร้ัง 

7) ขอ้มูลส ารองตอ้งไดรั้บการทดสอบเป็นระยะ ๆ  เพ่ือให้มัน่ใจว่าขอ้มูลที่ส ารองไวส้ามารถ
กูข้อ้มูลกลบัมาไดอ้ยา่งสมบูรณ์ 

8) หน่วยงานสารสนเทศตอ้งลงบนัทึกการเก็บส่ือขอ้มูลที่สถานที่เก็บขอ้มูล ตอ้งไดรั้บการ
ตรวจสอบเป็นประจ าทุกปี 

9) กระบวนการในการเก็บขอ้มูลระหว่างสถานที่ระบบคอมพิวเตอร์และสถานที่เก็บขอ้มูล
ตอ้งไดรั้บการตรวจสอบอยา่งนอ้ยปีละ 1 คร้ัง 

10) ส่ือที่ใชเ้ก็บขอ้มูลตอ้งมีป้ายบอกรายละเอียด ซ่ึงประกอบดว้ยขอ้มูลอยา่งนอ้ยดงัต่อไปน้ี 
- ช่ือระบบ 
- วนัสร้าง 
- ระดบัความส าคญัของขอ้มูล 
- รายละเอียดติดต่อผูดู้แลขอ้มูล 

6.6 กำรจัดกำรระบบรักษำควำมปลอดภัยระบบเครือข่ำย ( Network Security 
Management ) 

 
นโยบำย 

6.6.1 กำรบริหำรและจัดกำรด้ำนควำมมั่นคงปลอดภัยบนเครือข่ำย  ( Network Controls ) 
1) หน่วยงานสารสนเทศต้องก าหนดหน้าที่ความรับผิดชอบ รวมทั้ งวิธีปฏิบัติเมื่อมี

เหตุการณ์ผิดปกติหรือการละเมิดความปลอดภยั และด าเนินการตรวจสอบผูก้ระท าการ
ละเมิด 

วัตถุประสงค์: เพ่ือป้องกนัขอ้มูลในระบบเครือข่าย และป้องกนัโครงสร้างพ้ืนฐานที่สนับสนุนระบบ
เครือข่ายขององคก์ร 
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2) การจดัท าคู่มือและขั้นตอนการปฏิบติังานสารสนเทศในหน่วยงาน ตอ้งมีเน้ือหาในส่วน
การใชง้านอุปกรณ์เครือข่ายที่สนบัสนุนความมัน่คงปลอดภยั 

3) หน่วยงานสารสนเทศ ต้องแบ่งหน้าที่ความรับผิดชอบในการด าเนินงานในส่วนที่
เก่ียวกบัระบบเทคโนโลยีสารสนเทศและเครือข่ายที่หน่วยงานนั้นรับผิดชอบ 

4) หน่วยงานสารสนเทศ ต้องบันทึกรายละเอียดการเปลี่ยนแปลงแก้ไขที่ส าคัญและแจง้
หน่วยงานอื่น ๆ ที่เก่ียวขอ้งทราบกรณีที่มีการเปลี่ยนแปลงแกไ้ขระบบเครือข่าย 

5) บริหารจัดการกิจกรรมที่เก่ียวข้องให้เหมาะสมและต้องมั่นใจว่าสอดคล้องกับการ
ควบคุมขอ้มูลสารสนเทศที่ส่งผ่านเครือข่ายตลอดจนโครงสร้างพ้ืนฐานขององคก์รดว้ย 

6.6.2 ควำมมั่นคงปลอดภัยส ำหรับกำรใช้บริกำรเครือข่ำย ( Security of Network Services ) 
1) ระบบเครือข่ายทั้งหมดของโรงพยาบาลที่มีการเช่ือมต่อไปยงัระบบเครือข่ายอื่น ๆ ตอ้งมี

การใช้อุปกรณ์หรือโปรแกรมในการท า Packet Filtering เช่น การใช้ Firewall หรือ 
ฮาร์ดแวร์อื่น ๆ รวมทั้งตอ้งมีความสามารถในการตรวจจบัไวรัสดว้ย 

2) หน่วยงานสารสนเทศ ตอ้งจ ากดัจ านวนการเช่ือมต่อจากภายนอกเขา้มายงัระบบเครือข่าย
ของโรงพยาบาลและตอ้งก าหนดให้การเช่ือมต่อเขา้มายงัเคร่ืองคอมพิวเตอร์ที่ก  าหนดไว้
เฉพาะและติดต่อกับระบบงานที่ก  าหนดไว้เฉพาะเท่านั้น และควรก าหนดให้เคร่ือง
คอมพิวเตอร์และระบบงานดงักล่าวแยกออกจากระบบเครือข่าย ที่เป็นส่วนที่ใช้งานจริง
ของโรงพยาบาลทั้งทางด้านกายภาพและทางด้าน Logical และต้องไม่อนุญาตให้
หน่วยงานภายนอกมีสิทธ์ิเขา้มาใชค้อมพิวเตอร์หรือระบบงานเครือข่ายโรงพยาบาลได้ 

3) ห้ามผูใ้ช้งานติดตั้งโมเด็มเขา้กบัเคร่ืองคอมพิวเตอร์ของตน หรือต่อกบัจุดใดก็ตามบน
ระบบเครือข่ายของ โรงพยาบาลโดยไม่ไดรั้บอนุญาตจากหน่วยงานสารสนเทศ 

4) ห้ามบุคคลภายนอกท าการเช่ือมต่อเคร่ืองคอมพิวเตอร์หรืออุปกรณ์ใด ๆ จากภายนอกเขา้
กับระบบคอมพิวเตอร์และระบบเครือข่ายของโรงพยาบาลโดยเด็ดขาด หากมีความ
จ าเป็นตอ้งใชง้านตอ้งด าเนินการขออนุมติัอยา่งเหมาะสมก่อนทุกคร้ัง 
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5) ห้ามผูใ้ช้งานติดตั้งฮาร์ดแวร์หรือซอฟต์แวร์ใด ๆ ที่เก่ียวขอ้งกบัการให้บริการเครือข่าย 
ตัวอย่างเช่น Router , Switch , Hub และ Wireless Access Point ฯลฯ โดยไม่ได้รับ
อนุญาตเด็ดขาด 

6) ห้ามผูใ้ช้งานที่อยู่บนระบบเครือข่ายของโรงพยาบาลท าการเช่ือมต่อออกไปยงัเครือข่าย
ภายนอก ผ่านทางโมเด็มหรืออุปกรณ์เช่ือมต่ออื่นในขณะที่ยงัเช่ือมต่ออยู่กับระบบ
เครือข่ายภายในโรงพยาบาลโดยเด็ดขาด 

6.7 กำรจัดกำรส่ือท่ีใช้ในกำรบันทึกข้อมูลให้มีควำมม่ันคงปลอดภัย ( Media Handing ) 

 

นโยบำย… 

6.7.1 กำรบริหำรและจัดกำรส่ือบันทึกข้อมูลทีส่ำมำรถเคลื่อนย้ำยได้ ( Management Of 
Removable Media) 
หน่วยงานสารสนเทศ ตอ้งก าหนดวิธีการปฏิบตัิและสิทธ์ิส าหรับการใช้งานส่ือบนัทึกขอ้มูล 

โดยปฏิบตัิตามเอกสาร วิธีปฏิบัติ เร่ือง กำรใช้ส่ือบันทึกข้อมูลเคลื่อนที่ 

6.7.2 กำรท ำลำยส่ือบันทึกข้อมูล ( Disposal of Media ) 
1) หน่วยงานสารสนเทศควรจดัท าระเบียบวิธีปฏิบตัิงานส าหรับการท าลายส่ือที่ใช้ในการ

บนัทึกขอ้มูลอย่างเป็นลายลกัษณ์อกัษร โดยปฏิบตัิตามเอกสารคู่มือการปฏิบตัิงานเร่ือง
การท าลายส่ือบนัทึกขอ้มูลและขอ้มูลบนส่ือบนัทึกขอ้มูล ( Disposal of media ) 

2) การท าลายเอกสารและส่ือที่ใช้ในการบนัทึกขอ้มูลจะตอ้งไดรั้บการอนุมตัิจากเจ้าของ
ขอ้มูล รวมทั้งบนัทึกรายละเอียดอยา่งเหมาะสม 

3) หน่วยงานสารสนเทศ ควรท าลายส่ือที่ใช้ในการบันทึกข้อมูล เอกสาร และอุปกรณ์
ส านกังานภายใตส่ิ้งแวดลอ้มที่ไดม้ีการควบคุม ( Controlled Environment ) 

วัตถุประสงค์: ป้องกนัความเสียหายที่อาจเกิดขึ้นกบัส่ือที่ใชใ้นการบนัทึกขอ้มลูขององคก์ร 
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6.7.3 วิธีกำรปฏิบัติในกำรจัดกำรส่ือบันทึกข้อมลู (Information Handing Procedures) 
1) หน่วยงานสารสนเทศ ตอ้งมีการจดัการขอ้มูล โดยปฏิบตัิตามคู่มือการปฏิบตัิงานเร่ือง

การจดัการทรัพยสิ์นสารสนเทศขององคก์ร 
2) หน่วยงานสารสนเทศ ตอ้งมีการจดัการดา้นการป้องกนัการร่ัวไหลหรือเปิดเผยออกไป 

โดยมีแนวทางปฏิบติั ดงัน้ี 
➢ ตอ้งมีการติดป้ายช่ือไวท้ี่ส่ือบนัทึกอยา่งชดัเจน 
➢ ก าหนดบุคลกรที่มีสิทธ์ิในการใชง้าน 
➢ ตอ้งเก็บส่ือบนัทึกไวใ้นสถานที่และส่ิงแวดลอ้มที่ปลอดภยัจากการเสียหายที่อาจ

เกิดขึ้นได ้เช่น อุณหภูมิสูงหรือต ่าเกินไป 

6.7.4 กำรจัดกำรเอกสำรที่เกีย่วกับระบบสำรสนเทศขององค์กรอย่ำงปลอดภยั ( Security of 
System Documentation) 
1) หน่วยงานสารสนเทศต้องมีการก าหนดวิธีปฏิบัติและสิทธ์ิส าหรับการใช้เอกสารที่

เก่ียวขอ้งกบัระบบสารสนเทศของหน่วยงานให้ชดัเจน 
2) หน่วยงานสารสนเทศ ตอ้งมีการเก็บรักษาเอกสารที่เก่ียวขอ้งกบัระบบสารสนเทศของ

องคก์รอยา่งเหมาะสม 
3) หน่วยงานสารสนเทศ ตอ้งป้องกนัการร่ัวไหล หรือการเปิดเผยของขอ้มูลที่ส าคญัที่อยู่ใน

เอกสารที่เก่ียวขอ้งกบัระบบสารสนเทศขององคก์ร 

6.8 กำรแลกเปล่ียนข้อมูลสำรสนเทศ ( Exchange Of Information ) 

 
นโยบำย… 

วัตถุประสงค์: เพื่อป้องกนัการสูญหายของสารสนเทศและซอฟตแ์วร์ รวมทั้งเพ่ือป้องกนัการเปลีย่นแปลง
แกไ้ขโดยไม่ไดรั้บอนุญาต หรือการน าสารสนเทศไปใชใ้นทางที่ไม่เหมาะสม 
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6.8.1 นโยบำยและกระบวนกำรแลกเปลี่ยนข้อมูลสำรสนเทศ ( Information Exchange policies 
and procedures ) 
หน่วยงานสารสนเทศ ตอ้งมีการด าเนินการแลกเปลี่ยนสารสนเทศ โดยปฏิบตัิตามคู่มือการ

ปฏิบตัิงานเร่ืองการแลกเปลี่ยนสารสนเทศ ( Information Exchange Procedure ) 

6.8.2 สัญญำและข้อก ำหนดในกำรแลกเปลี่ยนสำรสนเทศ ( Exchange Agreements ) 
หน่วยงานสารสนเทศ ตอ้งมีการจดัท าขอ้ตกลงในการแลกเปลี่ยนขอ้มูล โดยปฏิบตัิตามคู่มือ

การปฏิบตัิงานเร่ืองการแลกเปลี่ยนสารสนเทศ ( Information Exchange Procedure ) 

6.8.3 กำรจัดส่งส่ือบันทึกข้อมลูอย่ำงมั่นคงปลอดภัย ( Physical Media in Transit ) 
หน่วยงานสารสนเทศ ต้องมีวิธีการจัดส่งส่ือบันทึกขอ้มูล ( สารสนเทศซอฟต์แวร์ ) ให้มี

ความมัน่คงปลอดภยั โดยปฏิบติัตามวิธีปฏิบติังานเร่ืองการส่งผ่านส่ือบนัทึกขอ้มูล ( Physical Media 
in Transit ) 

6.8.4 กำรรักษำควำมมั่นคงปลอดภยัข้อมูลอิเล็กทรอนกิส์ ( Electronic Messaging ) 
หน่วยงานสารสนเทศ ตอ้งมีการก าหนดวิธีการป้องกนัการเขา้ถึงขอ้มูลอิเล็กทรอนิกส์รวมถึง

การจดัส่งขอ้มูลอิเล็กทรอนิกส์ผ่านระบบเครือข่าย 

6.8.5 ข้อมูลเผยแพร่ต่อสำธำรณะ ( Publicly available information ) 
ข้อมูลเผยแพร่ต่อสาธารณะมีการป้องกันการแก้ไขโดย หน่วยงานสารสนเทศ ต้องมีการ

ทบทวนความเที่ยงตรงและถูกตอ้งของขอ้มูล 

6.9 กำรเฝ้ำระวังทำงด้ำนควำมม่ันคงปลอดภัย ( Monitoring ) 

วัตถุประสงค์ : เพื่อตรวจจบักิจกรรมการประมวลผลสารสนเทศที่ไม่ไดรั้บอนุญาต 

นโยบำย…………………………………………………………………………… 
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6.9.1 กำรบันทึกเหตุกำรณ์ที่เกี่ยวข้องกับกำรใช้งำนสำรสนเทศ ( Audit Logging ) 
หน่วยงานสารสนเทศ ตอ้งก าหนดให้ท าการบนัทึกกิจกรรมการใช้งานของผูใ้ช้ การปฏิเสธ

การให้บริการของระบบ และเหตุการณ์ต่าง ๆ ที่เก่ียวขอ้งกบัความมัน่คงปลอดภยัอย่างสม ่าเสมอ
ตามระยะเวลาที่ก  าหนดไว ้โดยปฏิบตัิตามเอกสารคู่มือการปฏิบตัิงานเร่ืองการเฝ้าระวงัการใช้งาน
ระบบ ( System Usage Monitoring Procedure ) 

6.9.2 กำรตรวจสอบกำรใช้งำนระบบ ( Monitoring System Use ) 
หน่วยงานสารสนเทศ ต้องก าหนดให้ตรวจสอบการใช้งานทรัพย์สินสารสนเทศอย่าง

สม ่าเสมอ เพ่ือดูว่ามีส่ิงผิดปกติเกิดขึ้นหรือไม่ โดยปฏิบติัตามเอกสารคู่มือการปฏิบติังานเร่ืองการ
เฝ้าระวงัการใชง้านระบบ ( System Usage Monitoring Procedure ) 

6.9.3 กำรป้องกันข้อมูลบันทึกเหตุกำรณ์ ( Protection of log Information ) 
หน่วยงานสารสนเทศ ตอ้งก าหนดให้มีการป้องกนัขอ้มูลบนัทึกกิจกรรมหรือเหตุการณ์ต่าง ๆ 

ที่เก่ียวขอ้งกบักาการใช้งานสารสนเทศ เพื่อป้องกนัการเปลี่ยนแปลงหรือการแกไ้ขโดยไม่ได้รับ
อนุญาต 

6.9.4 บันทึกกิจกรรมกำรด ำเนินงำนของเจ้ำหน้ำที่ทีเ่กีย่วข้องกับระบบ ( Administrator and 
Operator Logs ) 
หน่วยงานสารสนเทศ ตอ้งก าหนดให้มีการบนัทึกกิจกรรมการด าเนินงานของผูดู้แลระบบ

หรือเจา้หนา้ที่ที่เก่ียวขอ้งกบัระบบอื่น ๆ รวมถึงอุปกรณ์คอมพิวเตอร์และเครือข่าย 

6.9.5 กำรบันทึกเหตุกำรณ์ข้อผิดพลำด ( Fault Logging )……………………………………… 
หน่วยงานสารสนเทศ ตอ้งก าหนดให้มีการบนัทึกเหตุการณ์ขอ้ผิดพลาดต่าง ๆ ที่เก่ียวขอ้งกบั

การใชง้านสารสนเทศวิเคราะห์ขอ้ผิดพลาดเหล่านั้น และด าเนินการแกไ้ขตามความเหมาะสม 

6.9.6 กำรต้ังเวลำของเคร่ืองคอมพวิเตอร์ให้ตรงกัน ( Clock Synchronization ) ……………… 
หน่วยงานสารสนเทศ ต้องตั้ งเวลาของเคร่ืองคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ใน

หน่วยงานให้ตรงกันโดยอ้างอิงจากแหล่งเวลาที่ถูกระบุตาม พ.ร.บ. ว่าด้วยการกระท าความผิด
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เก่ียวกับคอมพิวเตอร์ เพื่อช่วยในการตรวจสอบช่วงเวลาหากเคร่ืองคอมพิวเตอร์และอุปกรณ์
คอมพิวเตอร์ขององคก์รถูกบุกรุกตาม พ.ร.บ. ว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ 
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หมวดที่ 7 กำรควบคุมกำรเข้ำถึง ( Access Control ) 

7.1 กำรควบคุมกำรเข้ำถึงระบบสำรสนเทศ ( Business Requirement for Access Control ) 

 

นโยบำย 

7.1.1 นโยบำยควบคุมกำรเข้ำถึง ( Access Control Policy ) 
1) หน่วยงานสารสนเทศมีการก าหนดให้มีการควบคุมการใช้งานข้อมูลและระบบ

สารสนเทศ เพ่ือควบคุมการเขา้ถึงให้เขา้ไดเ้ฉพาะผูท้ี่ไดรั้บอนุญาตเท่านั้นโดยปฏิบติัตาม
คู่มือการปฏิบตัิงานเร่ืองการบริหารจดัการบญัชีผูใ้ชง้าน 

2) หน่วยงานสารสนเทศต้องก าหนดสิทธ์ิการเข้าถึงข้อมูลและระบบสารสนเทศให้
เหมาะสมกับการเข้าใช้งานและหน้าที่ความรับผิดชอบของผูใ้ช้งานก่อนเขา้ใช้ระบบ
เทคโนโลยีสารสนเทศและการส่ือสาร รวมทั้งมีการทบทวนสิทธ์ิการเข้าถึงอย่าง
สม ่าเสมอ ทั้งน้ีผูใ้ชง้านจะตอ้งไดรั้บอนุญาตจากผูบ้งัคบับญัชาตามความจ าเป็นในการใช้
งาน 

3) ผู ้ดูแลระบบเท่านั้นที่สามารถแก้ไขเปลี่ยนแปลงสิทธ์ิการเข้าถึงข้อมูลและระบบ
สารสนเทศได ้

4) หน่วยงานสารสนเทศตอ้งมีการบันทึก (Log)และติดตามการใช้งานระบบเทคโนโลยี
สารสนเทศและการส่ือสารขององค์กร และเฝ้าระวงัการละเมิดความปลอดภัย ที่มีต่อ
ขอ้มูลและระบบสารสนเทศที่ส าคญั.............. 

5) หน่วยงานสารสนเทศตอ้งบนัทึกรายละเอียดการเขา้ถึงระบบ การแกไ้ขเปลี่ยนแปลงสิทธ์ิ
ต่าง ๆ เพ่ือเป็นหลกัฐานในการตรวจสอบหากมีปัญหาเกิดขึ้น.. 

 

  

วัตถุประสงค์: เพ่ือควบคุมการเขา้ถึงขอ้มูลและระบบสารสนเทศให้มีความมัน่คงปลอดภยั 
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7.2 กำรจัดกำรกำรเข้ำถึงระบบของผู้ใช้งำน ( User Access Management ) 

 
 
นโยบำย 

7.2.1 กำรลงทะเบียนผู้ใช้งำนใหม่ ( User Registration ) 
การลงทะเบียนผูใ้ชง้านใหม่ ตอ้งก าหนดให้มีระเบียบปฏิบตัิอยา่งเป็นทางการส าหรับการ

ลงทะเบียนผูใ้ชง้านใหม่เพ่ือให้มีสิทธ์ิต่าง ๆ ในการใชง้านตามความจ าเป็นรวมทั้งระเบียบปฏิบติั
ส าหรับการยกเลิกสิทธ์ิการใชง้าน เช่น เมื่อลาออกไป หรือเมื่อเปลี่ยนต าแหน่งงานภายในองคก์ร 
เป็นตน้ โดยปฏิบตัิตามคู่มือการปฏิบตัิงานเร่ืองการบริหารจดัการผูใ้ช้งาน โดยผูใ้ช้งานตอ้งไดรั้บ
การทบทวน และพิจารณาอนุมติัตามขั้นตอนขององคก์รอยา่งเคร่งครัด 

7.2.2 กำรบริหำรสิทธิ์กำรเข้ำถึงระบบของผู้ใช้งำนระบบ ( Privilege Management ) 
1) หน่วยงานสารสนเทศตอ้งก าหนดสิทธ์ิของผูใ้ช้งานและแยกตามหนา้ที่ความรับผิดชอบ

ในการเขา้ถึงระบบสารสนเทศแต่ละระบบ  
2) ผูใ้ชง้านตอ้งไดรั้บการตรวจพิสูจน์ตวัตนทุกคร้ังเมื่อท าการ Log-on เขา้สู่ระบบ

สารสนเทศ 

7.2.3 กำรบริหำรจัดกำรรหสัผ่ำนผู้ใช้งำน ( User Password Management )  
หน่วยงานสารสนเทศตอ้งบริหารจดัการรหัสผ่านของผูใ้ชง้านให้มีความมัน่คงปลอดภยัอยู่

เสมอ ตามคู่มอืการปฏิบตัิงานเร่ืองการบริหารจดัการบญัชีผูใ้ชง้าน 

7.2.4 กำรทบทวนสิทธิ์ในกำรเข้ำถึงระบบของผู้ใช้งำน ( Review of User Access Rights ) 
หน่วยงานสารสนเทศตอ้งทบทวนสิทธ์ิในการเขา้ถึงระบบสารสนเทศอยา่งนอ้ยปีละ 1 คร้ัง 

ตามคู่มอืการปฏิบตัิงานเร่ืองการบริหารจดัการบญัชีผูใ้ช้งาน 
  

วัตถุประสงค์: เพื่อป้องกนัไม่ให้ผูท้ี่ไมม่ีสิทธ์ิใชง้านสามารถเขา้ถึงระบบสารสนเทศได ้
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7.3 กำรรับผิดชอบหน้ำท่ีของผู้ใช้งำน ( User Responsibilities ) 

 
นโยบำย 

7.3.1 กำรใช้งำนรหัสผ่ำน ( Password Use ) 
1) ผูดู้แลระบบ ที่รับผิดชอบระบบงานนั้น ๆ ต้องก าหนดสิทธ์ิของผูใ้ช้งานในการเขา้ถึง

ระบบเทคโนโลยีสารสนเทศและการส่ือสารแต่ละระบบ รวมทั้งก าหนดสิทธ์ิแยกตาม
หนา้ที่ที่รับผิดชอบ 

2) ผูใ้ช้งานตอ้งปฏิบัติตามการควบคุมการเขา้ถึงสารสนเทศขององค์กร การก าหนด การ
เปลี่ยนแปลงและการยกเลิกรหัสผ่านและการจดัการควบคุมการใชร้หัสผ่าน 

3) กรณีมีความจ าเป็นตอ้งให้สิทธ์ิพิเศษกบัผูใ้ช้งาน หมายถึง ผูใ้ช้งานที่มีสิทธ์ิสูงสุด ตอ้งมี
การพิจารณาการควบคุมผูใ้ช้งานที่มีสิทธ์ิพิเศษนั้นอย่างรัดกุมเพียงพอ โดยใช้ปัจจัย
ต่อไปน้ีประกอบการพิจารณา 
➢ ควรไดรั้บความเห็นชอบและอนุมติัจากผูบ้งัคบับญัชาและผูดู้แลระบบงานนั้น ๆ  
➢ ควรควบคุมการใชง้านอยา่งเขม้งวด เช่น ก าหนดให้มีการควบคุมการใชง้านเฉพาะ

กรณีจ าเป็นเท่านั้น 
➢ ควรก าหนดระยะเวลาในการใช้งานและระงับการใช้งานทันทีเมื่อพน้ระยะเวลา

ดงักล่าว 
➢ ควรมีการเปลี่ยนรหัสผ่านอยา่งเคร่งครัด 

4) ผูใ้ช้งานต้องเป็นผูรั้บผิดชอบในการดูแล รักษา User Name และรหัสผ่านของตนเอง 
รวมทั้งขอ้มูลส่วนบุคคลที่อาจน ามาใช้เพ่ือขอเปลี่ยนแปลงขอ้มูลบญัชีการใช้งานระบบ
ได ้ให้มีความมัน่คงปลอดภยัอยา่งสม ่าเสมอ 

5) รหัสผ่านตอ้งไดรั้บการเปลี่ยนแปลงเมื่อเขา้ใช้งานคร้ังแรก และเปลี่ยนอย่างสม ่าเสมอ
ตามช่วงระยะเวลาที่ก  าหนดไว ้ 

วัตถุประสงค์: เพื่อป้องกนัไม่ให้ผูท้ี่ไมม่ีสิทธ์ิ สามารถเขา้ถึงระบบสารสนเทศได ้
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6) รหัสผ่านตอ้งมีความมัน่คงปลอดภัยตามที่ไดก้  าหนดไวใ้นวิธีการปฏิบติังานเร่ืองแนว
ทางการใชเ้ทคโนโลยีสารสนเทศ และการส่ือสาร  

7) รหัสผ่านถือเป็นขอ้มูลลบั และเป็นหน้าที่ของผูใ้ช้งานทุกคนที่ตอ้งเก็บรักษารหัสผ่าน
อย่างมั่นคงปลอดภัยห้ามใช้ Account ร่วมกันหรือให้ผูอ้ื่นเขา้ใช้งาน Account ของตน
โดยเด็ดขาด 

8) ผูใ้ช้งานตอ้งรับผิดชอบต่อการกระท าใด ๆ  ที่กระท าผ่าน User ID และรหัสผ่านของตน
ทั้งหมด 

9) รหัสผ่านของ Account ที่มีสิทธิพิเศษในระบบส าคญัขององค์กรตอ้งได้รับการควบคุม
โดยหน่วยงานสารสนเทศหรือผูท้ี่ไดรั้บมอบหมายหนา้ที่อยา่งเป็นทางการ 

10) ผูใ้ช้งานทุกคนตอ้งไดรั้บการฝึกอบรมเพื่อให้มีความรู้และความตระหนักในการใช้งาน
รหัสผ่านอย่างถูกตอ้ง และรับทราบเทคนิคต่าง ๆ  ที่ใช้ในการหลอกลวงและน าไปสู่การ
โจรกรรมขอ้มูล 

11) ระบบหรือการกระท าใด ๆ ที่ไม่สอดคล้องกับนโยบายฉบับน้ีต้องได้รับการบันทึก
ประเมิน และพิจารณาอนุมตัิอยา่งเหมาะสม  

12) หากผูใ้ชง้านสงสัยว่า User ID หรือรหัสผ่านของตนถูกล่วงละเมิด ให้ผูใ้ชง้านแจง้เหตุต่อ
หน่วยงานสารสนเทศและท าการเปลี่ยนแปลงรหัสผ่านทั้งหมดทนัที 

7.3.2 กำรควบคุมกำรไม่ทิง้ทรัพย์สินสำรสนเทศที่ส ำคัญไว้ในที่ไม่ปลอดภัย ( Clear Desk and 
Clear Screen Policy ) 
เจา้หน้าที่ตอ้งก าหนดการควบคุมเอกสาร ขอ้มูล หรือส่ิงต่าง ๆ ที่มีขอ้มูลส าคญัจดัเก็บ หรือ

บันทึกอยู่ไม่ให้วางทิ้งไว้บนโต๊ะท างานหรือในสถานที่ไม่ปลอดภัยในขณะได้น ามาใช้งาน 
ตลอดจนการควบคุมหนา้จอ คอมพิวเตอร์ ( Desktop ) ไม่ให้มีขอ้มูลส าคญั ปรากฏในขณะไม่ไดใ้ช้
งาน 

7.4  กำรควบคุมกำรเข้ำถึงเครือข่ำย ( Network Access Control ) 

 
วัตถุประสงค์: เพื่อควบคุมการใชบ้ริการบนเครือข่ายขององคก์ร 
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นโยบำย 

7.4.1 นโยบำยกำรใช้งำนบริกำรเครือข่ำย ( Policy on Use of Network Services ) 
1) หน่วยงานสารสนเทศตอ้งควบคุมการเขา้ถึงเครือข่ายและบริการบนเครือข่ายโดยเฉพาะ

เพ่ือรักษาความมัน่คงปลอดภยัให้แก่ขอ้มูลและระบบเทคโนโลยีสารสนเทศ อาทิ  
➢ ใช้งานโปรโตคอลที่มั่นคงปลอดภัยในการบริหารจัดการระบบเครือข่าย อาทิ 

Secure Socket Layer ( SSL ) Simple Network Management Protocol ( SNMP ) 
➢ จ ากัดการใช้งานเครือข่ายที่ส่งผลกระทบต่อ Bandwidth เช่น การรับ – ส่งไฟล์

ขนาดใหญ่ ฟังเพลงออนไลน์ ดูทีวีออนไลน์ หรือ เล่นเกมส์ออนไลน์ ในช่วงเวลา
ท าการ ยกเวน้กรณีที่ไดรั้บอนุญาต 

2) ระบบเครือข่ายตอ้งไดรั้บการออกแบบและตั้งค่าอย่างเหมาะสม เพ่ือรักษาความมัน่คง
ปลอดภยัให้แก่ขอ้มูลสารสนเทศและระบบเทคโนโลยีสารสนเทศและการส่ือสาร อาทิ 
➢ อุปกรณ์ที่เช่ือมต่อกับระบบเครือข่ายทั้ งหมดต้องได้รับการตั้ งค่าให้มีความ

ปลอดภยัและการมีการตรวจสอบกิจกรรมต่าง ๆ ที่เก่ียวขอ้งกบัระบบเครือข่าย 
➢ ระบบสายสัญญาณตอ้งไดรั้บมาตรฐานอุตสาหกรรมและไดรั้บการติดตั้งโดยผูท้ี่มี

ความช านาญที่ผ่านการพิจารณาอนุมตัิแลว้ 
➢ อุปกรณ์ เครือข่าย อาทิ  Router , Firewall , Switch , Wireless Access Point ต้อง

ได้รับการติดตั้งค่าตามความจ าเป็นด้านความมัน่คงปลอดภัยของอุปกรณ์นั้น ๆ 
หรือตามค าแนะน าขององคก์รดา้นความมัน่คงปลอดภยัต่าง ๆ  อาทิ SANS Institute 
หรือ NSA 

➢ IP Address ต้องได้รับการลงทะเบียน แจกจ่ายและบริหารจัดการโดยเจ้าหน้าที่
สารสนเทศ 

➢ อุปกรณ์เครือข่ายที่ส าคญั เช่น Router , Core Switch ต้องมีอุปกรณ์ส ารองไฟฟ้า     
( UPS ) เสมอ 
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➢ การเปลี่ยนแปลงระบบเครือข่ายหรืออุปกรณ์เครือข่ายตอ้งไดรั้บการควบคุมโดย
ปฏิบัติตามคู่มือปฏิบัติงานเร่ืองการจัดการการเปลี่ยนแปลงระบบคอมพิวเตอร์         
( Change Management Procedure ) 

➢ ระบบเครือข่ายตอ้งไดรั้บการออกแบบหรือตั้งค่าให้ท างานไดอ้ยา่งมีประสิทธิภาพ 
( Reliable ) มีความยืดหยุ่น ( Flexible ) รวมถึงสามารถรองรับการขยายตัวและ
ความตอ้งการใชง้านในอนาคต ( Scalable ) 

3) ขอ้ตกลงการให้บริการเครือข่ายตอ้งระบุถึงรายละเอียด และขอ้ก าหนดเก่ียวกบัการรักษา
ความมัน่คงปลอดภยั ระดบัการให้บริการ และการบริหารจดัการบริการเครือข่ายทั้งหมด
หากบริการเครือข่ายนั้นไดรั้บการด าเนินการโดยหน่วยงานภายนอก ตอ้งมีการระบุถึง
สิทธิของบริษทัฯ ในการติดตามตรวจสอบ และตรวจประเมินการท างานของหน่วยงาน
ภายนอกดว้ย 

7.4.2 กำรพสูิจน์ตัวตนของกำรเช่ือมต่อจำกภำยนอก  ( User authentication for external 
connections ) 
เจา้หนา้ที่สารสนเทศตอ้งมีกลไกในการพิสูจน์ตวัตนที่เหมาะสมในการควบคุมการเขา้ถึงของ

ผูใ้ช้งานจากภายนอก โดยปฏิบัติตามคู่มือการปฏิบัติงานเร่ืองการบริหารจัดการผูใ้ช้งาน  ( User 
Management Procedure )  

7.4.3 กำรป้องกันพอร์ตที่ใช้ส ำหรับตรวจสอบและปรับแต่งระบบ ( Remote Diagnostic And 
Configuration Port Protection ) 
1) หน่วยงานสารสนเทศต้องมีการป้องกันการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและ

ปรับแต่งระบบ และตอ้งครอบคลุมทั้งการป้องกนัทางกายภาพและการป้องกนัการเขา้ถึง
โดยผ่านทางเครือข่าย 

2) พอร์ตที่ไม่เก่ียวขอ้งกบัการปฏิบตัิงานหรือการด าเนินงานตอ้งถูกระงบัการใชง้าน 

7.4.4 กำรจัดกำรแบ่งเครือข่ำยภำยในองค์กรกับภำยนอกองค์กร ( Segregation in Networks ) 
1) หน่วยงานสารสนเทศตอ้งออกแบบระบบเครือข่ายตามกลุ่มของบริการระบบเทคโนโลยี

สารสนเทศและการส่ือสารที่มีใช้งานแบ่งตามกลุ่มของผู้ใช้ และกลุ่มของระบบ
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สารสนเทศ เช่น โซนภายใน ( Internal Zone ) โซนภายนอก ( External Zone ) เป็นตน้ 
เพื่อท าให้การควบคุม และป้องกนัการบุกรุกไดอ้ยา่งเป็นระบบ 

2) หน่วยงานสารสนเทศต้องจัดท าแผนผังระบบเครือข่าย ( Network Diagram ) ต้องมี
รายละเอียดเก่ียวกบัขอบเขตของเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่าง 
ๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบนัอยูเ่สมอ 

7.4.5 กำรควบคุมผู้ใช้งำนในกำรใช้งำนเครือข่ำย ( Network Connection Control ) 
1) หน่วยงานสารสนเทศตอ้งจ ากดัสิทธ์ิการใช้งานเพื่อควบคุมผูใ้ช้งานให้สามารถใช้งาน

เฉพาะเครือข่ายที่ได้รับอนุญาตเท่านั้นและให้ผู้ใช้งานปฏิบัติตามนโยบายเร่ือง การ
อนุญาตให้ใชสิ้นทรัพย ์

2) บริการเครือข่าย ( Network services ) ที่ไม่เก่ียวขอ้งกบัการปฏิบตัิงานหรือการด าเนินงาน
ตอ้งถูกระงบัการใชง้าน  

7.4.6 กำรจ ำกัดเส้นทำงกำรเข้ำถึงเครือข่ำยทีม่ีกำรใช้งำนร่วมกัน ( Network Routing Control ) 
1) หน่วยงานสารสนเทศตอ้งจ ากดัเส้นทางการเขา้ถึงเครือข่ายที่มีการใชง้านร่วมกนั ดงัน้ี 

➢ ตรวจสอบความน่าเช่ือถือของต้นทางและปลายทางเพื่อควบคุมการเช่ือมต่อให้
เป็นไปตามที่ก  าหนดไวใ้น Routing Table เท่านั้น เพ่ือป้องกันการเช่ือมต่อกับ
เครือข่ายที่ไม่เหมาะสม 

➢ ตรวจสอบเส้นทางการเช่ือมต่อที่ก  าหนดไวใ้น Routing Table อยา่งสม ่าเสมอ 
➢ IP Address ของเครือข่ายภายในตอ้งไม่ถูกเปิดเผยต่อเครือข่ายภายนอก อาทิ การ

ใชเ้ทคโนโลยี Network Address Translation ( NAT ) 
 

7.5 กำรควบคุมกำรใช้งำนระบบปฏิบัติกำร ( Operating System Access Control ) 

วัตถุประสงค์: เพื่อป้องกนัการใชง้านระบบปฏิบตัิการโดยไม่ไดรั้บอนุญาต 

นโยบำย 
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7.5.1 กระบวนกำรเข้ำถงึระบบ ( Secure Log – on Procedures ) 
หน่วยงานสารสนเทศตอ้งก าหนดกระบวนการในการเขา้ถึงระบบให้มีความมัน่คงปลอดภยั 

เช่น ก าหนดให้ระบบให้บริการจะปฏิเสธการใช้งานหากผูใ้ช้งานพิมพร์หัสผ่านผิดพลาดเกิน 5 คร้ัง
เป็นตน้ 

7.5.2 กำรพสูิจน์ตัวตนส ำหรับผู้ใช้งำนระบบ ( User Identification and Authentication ) 
เจา้หน้าที่สารสนเทศตอ้งก าหนดให้มีการพิสูจน์ตวัตนส าหรับผูใ้ช้งานระบบเป็นรายบุคคล

ก่อนที่จะอนุญาตให้เขา้ใชง้านระบบ 

7.5.3 กำรบริหำรจัดกำรรหสัผ่ำน ( Password Management System ) 
หน่วยงานสารสนเทศตอ้งจดัให้มีระบบหรือวิธีในการตรวจสอบคุณภาพของรหัสผ่าน และมี

วิธีการควบคุมดูแลให้ผูใ้ชง้านระบบเปลี่ยนรหัสผ่านตามระยะเวลาที่ก  าหนด 

7.5.4 กำรควบคุมกำรใช้งำนโปรแกรมยูทิลิตี ้( User of System Utilities ) 
หน่วยงานสารสนเทศตอ้งก าหนดให้มีการควบคุมการใช้โปรแกรมยูทิลิต้ีส าหรับระบบ เพ่ือ

ป้องกนัการเขา้ถึงโดยผูท้ี่ไม่ไดรั้บอนุญาต ไดแ้ก่ 
➢ ก่อนใชต้อ้งท าการพิสูจน์ตวัตนก่อน 
➢ ให้ท าการแยกโปรแกรมยทูิลิต้ีออกจากโปรแกรมระบบงาน 
➢ จ ากดัการใชง้านโปรแกรมยทูิลิต้ีให้เฉพาะผูท้ี่ไดรั้บมอบหมายแลว้เท่านั้น 
➢ ให้บนัทึกรายละเอียดการเขา้ใชง้านโปรแกรมยทูิลิต้ี เช่น ผูใ้ชง้านระบบ เป็นตน้ 

7.5.5 กำรก ำหนดเวลำกำรใช้งำนระบบ ( Session Time – out ) 
หน่วยงานสารสนเทศตอ้งมีวิธีการตดัเวลาการใช้งานเคร่ืองคอมพิวเตอร์ลูกข่าย เมื่อเคร่ือง

คอมพิวเตอร์ลูกข่ายนั้นไม่ไดม้ีการใชง้านเป็นระยะเวลาหน่ึง เช่น กลไกการล็อกหนา้จอ และตอ้งใช้
รหัสผ่านในการเขา้สู่ระบบ 
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7.6 กำรควบคุมกำรใช้งำนระบบสำรสนเทศและสำรสนเทศ ( Application and 
Information Access Control ) 

วัตถุประสงค์: เพื่อป้องกนัการใชง้านระบบสารสนเทศและสารสนเทศโดยไม่ไดรั้บอนุญาต 

นโยบำย 

7.6.1 กำรจ ำกัดกำรใช้งำนสำรสนเทศ ( Information Access Restriction ) 
1) หน่วยงานสารสนเทศตอ้งมีการควบคุมการใชง้านสารสนเทศในระบบสารสนเทศ ไดแ้ก่ 

ก าหนดสิทธ์ิในการใชง้าน เช่น เขียน อ่าน ลบ ได ้เป็นตน้ ก าหนดกลุ่มของผูใ้ชท้ี่สามารถ
ใชง้านได ้ตรวจสอบว่าสารสนเทศที่อนุญาตให้ใช้งานนั้นมีเฉพาะขอ้มูลที่จ าเป็นตอ้งใช้
งาน 

2) บัญชีผู้ใช้งานที่มีสิทธ์ิการเข้าถึงระบบสารสนเทศในระดับพิเศษ เช่น Root หรือ 
Administrator ต้องได้รับการพิจารณามอบหมายให้แก่ผูใ้ช้งานตามความจ าเป็นและมี
การก าหนดระยะเวลาในการเขา้ถึงอยา่งเหมาะสมกบัการท างานเท่านั้น 

3) บุคคลภายนอก ต้องแสดงความยินยอมปฏิบัติตามนโยบายด้านการรักษาความมัน่คง
ปลอดภยัดา้นเทคโนโลยีสารสนเทศและการส่ือสาร ( ICT Security Policy ) ขององค์กร
อยา่งเคร่งครัด ก่อนที่จะไดรั้บอนุญาตให้เขา้ถึงระบบเทคโนโลยีสารสนเทศขององคก์ร 

7.6.2 กำรแยกระบบสำรสนเทศที่มีควำมส ำคัญสูง ( Sensitive System Isolation ) 
หน่วยงานสารสนเทศตอ้งมีการแยกระบบสารสนเทศที่มีความส าคญั หรือมีความเส่ียงสูงไว้

อีกบริเวณหน่ึง เช่น การแบ่งระหว่างระบบที่เช่ือมต่ออินเทอร์เน็ตกบัระบบอินทราเน็ตภายในที่ใช้
ในองคก์ร เป็นตน้ 

7.7 กำรควบคุมกำรเข้ำถึงข้อมูลสำรสนเทศ ( Information Technology Access Control ) 

วัตถุประสงค์: เพื่อป้องกนัการเขา้ถึงขอ้มูลสารสนเทศโดยไม่ไดรั้บอนุญาต 

นโยบำย 
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7.7.1 กำรเข้ำถึงข้อมลูสำรสนเทศ ( Information Technology Access ) 
สิทธ์การเขา้ถึงไฟล์ขอ้มูลสารสนเทศตอ้งไดรั้บการควบคุม และไดรั้บการพิจารณาอนุมัติ

เท่าที่จ าเป็นเท่านั้น เพ่ือให้ไฟล์ข้อมูลสารสนเทศได้รับการรักษาความมั่นคงปลอดภัยอย่างมี
ประสิทธิภาพ รวมทั้งเป็นการแบ่งแยกสิทธ์ิ และหนา้ที่ของผูใ้ชง้าน 

 

7.8 คอมพิวเตอร์ประเภทพกพำและกำรปฏิบัติงำนนอกสถำนที่ ( Mobile Computing )  

วัตถุประสงค์: เพ่ือควบคุมการใชง้านอุปกรณ์คอมพิวเตอร์ประเภทพกพาได ้รวมทั้งการปฏิบติังานนอกส านักงาน
ให้เป็นไปอยา่งปลอดภยั 

นโยบำย 

7.8.1 กำรป้องกันข้อมูลและทรัพย์สินด้ำนสำรสนเทศที่อยู่ในเคร่ืองคอมพิวเตอร์ประเภทพกพำ 
( Mobile Computing and Communications ) 
หน่วยงานสารสนเทศตอ้งมีวิธีการป้องกนัขอ้มูลและทรัพยสิ์นดา้นสารสนเทศที่อยู่ในเคร่ือง

คอมพิวเตอร์ประเภทพกพา ( Notebook , Palmtops , Laptop ) และอุปกรณ์ส่ือสารอื่น ๆ เช่น เมื่อ
ปฏิบตัิงานนอกสถานที่ 

- ตอ้งใส่รหัสผ่านป้องกนัหนา้จอทุกคร้ัง 
- ตอ้งใส่รหัสผ่านป้องกนัขอ้มูลที่ส าคญั 
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หมวดที่ 8 กำรจัดหำ พัฒนำ และดูแลระบบสำรสนเทศ (Systems Acquisition, 
Development, and Maintenance)  

8.1 กำรก ำหนดควำมต้องกำรด้ำนควำมม่ันคงปลอดภัยส ำหรับระบบสำรสนเทศ  (Security 
Requirements of Information Systems) 

วัตถุประสงค์: เพื่อการสร้างความปลอดภยัให้กบัระบบสารสนเทศ 

นโยบำย 

8.1.1 กำรก ำหนดควำมต้องกำรด้ำนควำมมั่นคงปลอดภัย (Security Requirements Analysis and 
Specification) 
1) ส านักเทคโนโลยีสารสนเทศ กลุ่มโรงพยาบาลวิชัยเวช ตอ้งก าหนดความตอ้งการด้าน

ความมัน่คงปลอดภยัไวอ้ยา่งชดัเจนในระบบที่จะพฒันาขึ้นมาใชง้าน หรือ ซ้ือมาใชง้าน 
2) หน่วยงานดูแลระบบเทคโนโลยีสารสนเทศ จะต้องท าการวิเคราะห์ระบบเทคโนโลยี

สารสนเทศ ว่ามีความเส่ียงใดบา้งที่จะท าให้ขอ้มูลเกิดความเสียหาย โดยมุ่งเน้นในส่วน
ต่าง ๆ ดงัน้ี 

- มาตรการปฏิบติัก่อนที่จะเกิดความเสียหาย เช่น การส ารองขอ้มูล ระบบเครือข่าย
ส ารอง เป็นตน้ 

- มาตรการปฏิบตัิหลงัจากเกิดความเสียหาย เช่น แผนการกูค้ืนขอ้มูล ระยะเวลาใน
การกูค้ืนขอ้มูล เป็นตน้ 

8.2 ควำมม่ันคงปลอดภัยของแฟ้มข้อมูลระบบ (Security of System Files)  

วัตถุประสงค์: เพื่อให้โครงการสารสนเทศไดรั้บการด าเนินการอยา่งปลอดภยั 

นโยบำย 
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8.2.1 กำรควบคุมกำรติดต้ังซอฟต์แวร์ลงไปยังระบบที่ให้บริกำร (Control of Operational 
Software)  
ผูพ้ฒันาระบบสารสนเทศต้องมีการควบคุมการติดตั้ งซอฟต์แวร์ใหม่ ซอฟต์แวร์ไลบาร่ี 

ซอฟต์แวร์อุดช่องโหว่ ลงในเคร่ืองที่ใช้งานหรือเคร่ืองให้บริการ โดยก่อนการติดตั้งในระบบจริง
จะตอ้งผ่านการทดสอบการใช้งานมาเป็นอยา่งดีว่าไม่ก่อให้เกิดปัญหากบัเคร่ืองที่ให้บริการอยู ่ โดย
ปฏิบัติตามวิธีการปฏิบัติเร่ืองการควบคุมระบบสารสนเทศที่ใช้ในการปฏิบัติงาน (Control of 
operational software)  
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8.2.2 กำรควบคุมกำรเข้ำถึงซอร์สโค้ดส ำหรับระบบ (Access Control to Program Source Code)  
1) ผูพ้ฒันาระบบสารสนเทศตอ้งจดัให้มีการควบคุมการเขา้ถึง Source Code ของระบบที่ใช้

งานหรือให้บริการ เช่น 
- ไม่ควรเก็บ Source Code ไวใ้นเคร่ืองที่ใชง้านจริงและตอ้งเก็บ Source Code ไวใ้น

ที่ที่ปลอดภยั 
- ตอ้งไม่เก็บ Source Code ที่อยูร่ะหว่างท าการทดสอบรวมไวก้บั Source Code ที่ใช้

งานไดจ้ริงแลว้ 

8.3 ควำมม่ันคงปลอดภัยส ำหรับกระบวนกำรในกำรพัฒนำระบบ  (Security in 
Development and Support Processes)  

วัตถุประสงค์: เพ่ือสร้างความมัน่คงปลอดภยัให้กบัซอฟตแ์วร์ส าหรับระบบสารสนเทศ รวมทั้งสารสนเทศใน
ระบบดว้ย 

นโยบำย 

8.3.1 กระบวนกำรในกำรควบคุมกำรเปลี่ยนแปลงแก้ไขซอฟต์แวร์ (Change Control 
Procedures) 
1) ผู ้พัฒนาระบบสารสนเทศต้องมีกระบวนการเพื่อควบคุมการเปลี่ยนแปลงแก้ไข

ซอฟตแ์วร์ส าหรับระบบสารสนเทศที่ใชง้านไดจ้ริง หรือให้บริการอยูแ่ลว้ เช่น 
- ค าขอให้แกไ้ขตอ้งมาจากผูท้ี่มีสิทธ์ิ 
- ตอ้งมีการอนุมตัิค าขอโดยผูม้ีอ  านาจ 
- ตอ้งมีการควบคุมผลขา้งเคียงที่อาจเกิดขึ้นหลงัจากมีการแกไ้ข 
- เมื่อแกไ้ขเสร็จแลว้ตอ้งมีการตรวจรับจากผูม้ีอ  านาจ 
- ตอ้งเก็บรายละเอียดของค าขอไว ้เป็นตน้ 
โดยปฏิบตัิตามวิธีการปฏิบตัิเร่ือง การจดัการเปลี่ยนแปลงระบบสารสนเทศ (Change 
Management Procedure)  
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8.3.2 กำรตรวจสอบซอฟต์แวร์หลังจำกกำรเปลีย่นแปลงระบบปฏิบัติกำร (Technical Review of 
Applications after Operating System Changes) 
เมื่อระบบปฏิบตัิการมีการแกไ้ขหรือเปลี่ยนแปลงซอฟตแ์วร์ต่าง ๆ ผูพ้ฒันาระบบสารสนเทศ

จะตอ้งตรวจสอบและทดสอบว่าไม่มีผลกระทบต่อการท างานและความมัน่คงปลอดภยั 

8.3.3 กำรควบคุมกำรเปลี่ยนแปลงซอฟท์แวร์ส ำเร็จรูป (Restrictions on Changes to Software 
Packages) 
เมื่อมีการใช้งานซอฟตแ์วร์ส าเร็จรูปตอ้งมีการควบคุมการเปลี่ยนแปลงเท่าที่จ าเป็น และการ

เปลี่ยนแปลงทั้งหมดจะตอ้งถูกทดสอบและจดัท าเป็นเอกสารเพ่ือให้สามารถน ามาใช้งานไดเ้มื่อมี
การปรับปรุงซอฟตแ์วร์ในอนาคต 

8.3.4 กำรควบคุมกำรร่ัวไหลของข้อมูล (Information Leakage) 
ผูพ้ฒันาระบบสารสนเทศตอ้งมีการป้องกนัโอกาสการร่ัวไหลของขอ้มูล  

8.3.5 กำรควบคุมกำรว่ำจ้ำงกำรพฒันำระบบ (Outsourced Software Development) 
ในการท าสัญญาว่าจ้างการพฒันาระบบของกลุ่มโรงพยาบาลวิชัยเวชฯ  ต้องมีความชัดเจนและ

ครอบคลุมถึงสัญญาทางดา้นลิขสิทธ์ิซอฟตแ์วร์ การใชร้ะบบ การตรวจสอบระบบ โดยละเอียดก่อนติดตั้งใช้
งานจริง รวมถึงการรับรองคุณภาพของระบบ และการก าหนดขอบเขตในการจา้งพฒันาระบบ 
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หมวดที่  9 กำรบริหำรจัดกำรเหตุกำรณ์ด้ำนควำมมั่นคงปลอดภัยสำรสนเทศ 
  ( Information Security Incident Management ) 

9.1 กำรรำยงำนเหตุกำรณ์และจุดอ่อนที่เก่ียวข้องกับควำมม่ันคง (Reporting Information 
Security Events and Weaknesses) 

วัตถุประสงค์: เพ่ือให้เหตุการณ์และจุดอ่อนที่เก่ียวขอ้งกบัความมัน่คงปลอดภยัต่อระบบสารสนเทศของ
องคก์รไดรั้บการด าเนินการที่ถกูตอ้งในช่วงระยะเวลาที่เหมาะสม 

นโยบำย 

9.1.1 กำรรำยงำนเหตุกำรณ์ที่เกี่ยวข้องกับควำมมั่นคงปลอดภัย  (Reporting Information 
Security Events) 
1) ผูใ้ช้งานตอ้งรายงานเหตุการณ์ที่เก่ียวขอ้งกบัความมัน่คงปลอดภยัขององค์กร โดยผ่าน

ช่องทางการรายงานของคณะกรรมการบริหารความเส่ียงตามที่ไดก้  าหนดไว ้
2) ผู ้ใช้งานและบุคคลภายนอกทุกคนมีหน้าที่รายงานเหตุละเมิดความมั่นคงปลอดภัย 

จุดอ่อน หรือการกระท าที่ไม่เหมาะสมใด ๆ ที่เกิดขึ้น หรือตอ้งสงสัยว่าเกิดขึ้นภายใน
องค์กรต่อผูบ้งัคบับญัชา หรือหน่วยงานจดัการความปลอดภัย (Security Management) 
ทนัทีที่พบเหตุ เพื่อให้สามารถด าเนินการแกไ้ขปัญหาไดอ้ยา่งทนัท่วงที 

3) ผู ้ใช้งานที่พบหรือรับทราบถึงการท างานที่ ผิดปกติ ข้อผิดพลาด หรือจุดอ่อนของ
ซอฟตแ์วร์ ตอ้งรายงานต่อคณะกรรมการบริหารความเส่ียงทนัที 

4) ผูใ้ช้งานที่พบว่าฮาร์ดแวร์หรืออุปกรณ์ใด ๆ เกิดความเสียหาย ต้องรายงานต่อคณะ
กรรมการบริหารความเส่ียงทนัทีทนัที 

5) ผูใ้ช้งานและบุคคลภายนอก ที่พบเหตุละเมิดความมัน่คงปลอดภยัหรือจุดอ่อนใด ๆ  ใน
องค์กรต้องไม่บอกเล่า เหตุการณ์ที่ เ กิดขึ้ นกับผู้อื่น  ยกเว้น ผู ้บังคับบัญชา และ
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คณะกรรมการบริหารความเส่ียง และห้ามท าการพิสูจน์ขอ้สงสัยเก่ียวกบัจุดอ่อนดา้น
ความมัน่คงปลอดภยันั้นดว้ยตนเอง 

6) การกระท าอื่น ๆ ที่ถือเป็นขอ้ห้ามขององคก์รมีดงัน้ี 
1. การกระท าใด ๆ ที่กฎหมายบญัญตัิว่าเป็นความผิด ตลอดจนการกระท าในลกัษณะ

อื่น ๆ ที่กล่าวถึงด้านล่างน้ีถือเป็นข้อห้ามขององค์กรที่ไม่ยินยอมให้พนักงาน
ด าเนินการโดยเด็ดขาด ทั้งน้ีมิไดเ้ขียนระบุถึงขอ้ห้ามทั้งหมดที่ห้ามกระท าไว ้แต่
เขียนเพ่ือเป็นแนวทางให้แก่ผูใ้ชง้านไดรั้บทราบเท่านั้น 

หมายเหตุ : พนักงานบางส่วนอาจได้รับยกเวน้จากข้อห้ามบางข้อที่กล่าวไวด้้านล่างน้ี 
(ตราบเท่าที่ไม่ขดัต่อกฎหมาย) หากเป็นการด าเนินการตามหน้าที่ที่ไดรั้บมอบหมาย เช่น 
ผูดู้แลระบบสามารถระงบัการเขา้ถึงเครือข่ายของอุปกรณ์ใด ๆ  หากการเขา้ถึงนั้นรบกวน
การท างานของระบบเทคโนโลยีสารสนเทศ 

2. การใช้งานทรัพยากรขององคก์รเพื่อการจดัหาหรือส่งต่อ วสัดุ เอกสาร หรือรูปภาพ
ลามกอนาจารหรือที่ขดัต่อกฎหมาย 

3. การฉ้อโกงโดยใช้ User ID และรหัสผ่านที่ก  าหนดให้ เพื่อเสนอขายสินค้าหรือ
บริการใด ๆ  

4. การพยายามล่วงละเมิดความมั่นคงปลอดภัย หรือรบกวนการท างานของระบบ
เครือข่าย 

5. ตวัอย่างของการล่วงละเมิด ไดแ้ก่ การเขา้ถึงขอ้มูลหรือเคร่ืองคอมพิวเตอร์แม่ข่ายที่
ตนไม่ได้รับอนุญาต เป็นต้น ส่วนตัวอย่างของการรบกวนการท างานของระบบ
เครือข่าย ได้แก่  Sniffing, Pinged Floods , Pack Spoofing , Denial of Service และ 
Forged Routing Information ดว้ยเจตนามุ่งร้าย เป็นตน้ 

6. การใช้งาน Bandwidth จ านวนมากโดยเฉพาะอย่างย่ิงการใช้งานโปรแกรมประเภท 
P2P File Sharing 

7. การท าPort Scanning และ Security Scanning เวน้แต่เป็นการด าเนินการตามหน้าที่ที่
ไดรั้บมอบหมาย 
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8. การดกัฟังหรือดกัจบัขอ้มูลที่พนกังานไม่ไดรั้บอนุญาตให้รับรู้ดว้ยวิธีการใด ๆ  เวน้
แต่เป็นการด าเนินการตามหนา้ที่ที่ไดรั้บมอบหมาย 

9. การค้นหาจุดบกพร่องของระบบ เพื่อท าการเข้าถึงขอ้มูลหรือระบบโดยไม่ได้รับ
อนุญาต 

10. การหลบเลี่ยงการพิสูจน์ตวัตนผูใ้ช้งานหรือมาตรฐานดา้นความมัน่คงปลอดภยัของ
คอมพิวเตอร์ ระบบเครือข่ายใด ๆ  

11. การใชโ้ปรแกรม / สคริปต ์/ ค าส่ังหรือการส่งขอ้ความใด ๆ โดยมีเจตนารบกวน ลด
ประสิทธิภาพการให้บริการ หรือระงับการใช้งานของผูใ้ช้งาน ทั้งโดยผ่านระบบ
ภายใน หรือผ่านระบบเครือข่ายต่าง ๆ  

12. การให้ข้อมูลลับเก่ียวกับรายช่ือพนักงาน รายช่ือลูกคา้ ความลับขององค์กร และ
ขอ้มูลลบัอื่น ๆแก่บุคคลภายนอก 

13. การข่มขู่คุกคามทุกรูปแบบผ่านอีเมล ์โทรศพัท์ หรือระบบส่งขอ้ความ ไม่ว่าจะดว้ย
ภาษาความถี่ หรือขนาดของขอ้ความ การแสดงความคิดเห็น หรือส่งขอ้ความใด ๆ ที่
ไม่เก่ียวขอ้งกบัการท างานไปหาบุคคลจ านวนมาก ( Newsgroup Spam ) 

14. การละเมิดสิทธิส่วนบุคคล ลิขสิทธ์ิขององค์กรความลับขององค์กร สิทธิบัตร 
ทรัพยสิ์นทางปัญญาหรือกฎหมายอื่นใด 

9.1.2 กำรรำยงำนจุดอ่อนที่เกีย่วข้องกับควำมมั่นคงปลอดภัยขององค์กร  (Reporting Security 
Weaknesses) 
ตอ้งบนัทึกและรายงานจุดอ่อนที่เก่ียวขอ้งกบัความมัน่คงปลอดภัยขององค์กรที่สังเกตพบ

หรือเกิดความสงสัยในระบบหรือบริการที่ใชง้านอยู่ 

9.2 กำรบริหำรจัดกำรและกำรปรับปรุงแก้ไขต่อเหตุกำรณ์ที่เก่ียวข้องกับควำมม่ันคง
ปลอดภัย (Management of Information Security Incidents Improvements) 

วัตถุประสงค์: เพื่อให้มีวิธีการที่สอดคลอ้งและไดผ้ลในการบริหารจดัการเหตุการณ์ที่เก่ียวขอ้งกบัความ
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มัน่คงปลอดภยัส าหรับสารสนเทศของหน่วยงาน 

นโยบำย 

9.2.1 หน้ำที่ควำมรับผิดชอบและขั้นตอนปฏิบัติ (Responsibilities and Procedures) 
ตอ้งก าหนดหนา้ที่ความรับผิดชอบและขั้นตอนปฏิบติัเพ่ือรับมือกบัเหตุการณ์ที่เก่ียวขอ้งกบั

ความมัน่คงปลอดภยัของหน่วยงาน และขั้นตอนดงักล่าวตอ้งมีความรวดเร็ว ไดผ้ล และมีความเป็น
ระบบระเบียบที่ดี 

9.2.2 กำรเรียนรู้จำกเหตุกำรณ์ที่เกีย่วข้องกับควำมมั่นคงปลอดภยั (Learning from Security 
Incidents) 
ตอ้งบนัทึกเหตุการณ์ละเมิดความมัน่คงปลอดภยั โดยอย่างน้อยจะตอ้งพิจารณาถึงประเภท

ของเหตุการณ์ ปริมาณที่เกิดขึ้ น และค่าใช้จ่ายเกิดขึ้ นจากความเสียหาย เพ่ือจะได้เรียนรู้จาก
เหตุการณ์ที่เกิดขึ้นแลว้ และเตรียมการป้องกนัที่จ าเป็นไวล้่วงหนา้ 

9.2.3 กำรเก็บรวบรวมหลักฐำน (Collection of Evidence) 
ต้องรวบรวมและจัดเก็บหลักฐานตามกฎหรือหลักเกณฑ์ส าหรับการเก็บหลักฐานอ้างอิงใน

กระบวนการทางศาลที่เก่ียวขอ้ง เมื่อพบว่าเหตุการณ์ที่เกิดขึ้นนั้นมีความเก่ียวข้องกบัการด าเนินการทาง
กฎหมายแพ่งหรืออาญา 

หน่วยที่ 10 กำรบริหำรควำมต่อเน่ืองของกำรด ำเนินงำนขององค์กร(Business 
Continuity Management) 

10.1 กำรจัดกำรควำมต่อเน่ืองของกำรด ำเนินงำนองค์กร (Aspects of Business Continuity) 

วัตถุประสงค์: เพื่อป้องกนัการหยดุชะงกัในการด าเนินงานขององคก์รที่เป็นผลมาจากความลม้เหลวหรือ 
การหยดุท างานของระบบ 
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นโยบำย 

10.1.1 ขอบเขตของกำรด ำเนินกระบวนกำรจัดกำรควำมต่อเน่ืองต้องครอบคลุมถึงกำรรักษำควำม
ปลอดภัยสำรสนเทศ ( Including Information Security in the Business Continuity 
Management Process) 
1) กลุ่มโรงพยาบาลวิชัยเวชฯ ต้องจัดตั้งคณะกรรมการ IMC (คณะกรรมการสารสนเทศ

และเวชสถิติ) ซ่ึงประกอบไปดว้ยตัวแทนจากส านักเทคโนโลยีสารสนเทศ หน่วยงาน
เจา้ของขอ้มูล เจา้ของระบบงาน หน่วยงานที่ดูแลขอ้มูล เป็นตน้ 

2) IMC ตอ้งจดัท าแผนรองรับเหตุการณ์ฉุกเฉินของระบบเทคโนโลยีสารสนเทศ ที่เป็นลาย
ลักษณ์อักษร และปรับปรุงแก้ไขให้ทันสมยัอยู่เสมอ รวมถึงจัดให้มีการทดสอบแผน
อยา่งนอ้ยปีละหน่ึงคร้ังโดยปฏิบติัตามเอกสารคู่มือการปฏิบติังานเร่ืองการจดัท าแผนการ
บ ริหารความต่อ เ น่ื องใ ห้กับ ธุร กิ จ  (Business Continuity Plans Development and 
Execution Procedure) 

10.1.2 กระบวนกำรจัดกำรควำมต่อเน่ืองและกำรประเมนิควำมเส่ียง (Business Continuity and 
Risk Assessment) 
1) มีการระบุเหตุการณ์ที่เป็นผลให้กระบวนการทางธุรกิจหยุดชะงกัและความเป็นไปได้

ของผลกระทบที่จะเกิดขึ้ นซ่ึงเป็นผลเน่ืองมาจากการรักษาความมั่นคงปลอดภัย
สารสนเทศ 

- การพฒันาแผนรองรับเหตุการณ์ฉุกเฉินของระบบเทคโนโลยีสารสนเทศ            
(IT Contingency plan Development) 

- การประชาสัมพนัธ์และการฝึกอบรม 
- การทดสอบปรับปรุงแผนรองรับเหตุการณ์ฉุกเฉินของระบบเทคโนโลยี

สารสนเทศ 
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10.1.3 กำรจัดท ำและกำรประยกุต์ใช้แผนรองรับเหตุกำรณ์ฉุกเฉินของระบบเทคโนโลยีสำรสนเทศ
(Developing and Implementing Continuity Plans Including Information Security) 
1) IMC  ต้องจัดท าแนวทางปฏิบัติในการจัดท าแผนรองรับเหตุการณ์ฉุกเฉินของระบบ

เทคโนโลยีสารสนเทศ ควรพิจารณาดงัน้ี 
- เตรียมความพร้อมเพ่ือป้องกนัและลดโอกาสที่จะเกิดเหตุการณ์ที่ก่อให้เกิดความ

เสียหายและมีผลกระทบต่อการด าเนินงานขององค์กรและการให้บริการด้วย
เทคโนโลยีสารสนเทศของ VIH 

- การตอบสนองต่อสถานการณ์ฉุกเฉิน เพื่อควบคุมและจ ากัดขอบเขตของความ
เสียหาย เช่นก าหนดแนวทางการควบคุม การแกไ้ขสถานการณ์ฉุกเฉิน เป็นตน้ 

- การด าเนินการเพื่อให้สามารถด าเนินงานขององคก์รเป็นไปไดอ้ย่างต่อเน่ือง เช่น 
การส ารองขอ้มูลและอุปกรณ์ส าคญั การกูร้ะบบงานและขอ้มูลที่เสียหายเป็นตน้ 

- การกลบัสู่การท าวนังานปกติ เพื่อให้การด าเนินงานของ VIH กลบัสู่สภาวะปกติ 
เช่น การก าหนดแนวทางการฟ้ืนฟูความเสียหายให้กลับเข้าสู่การปฏิบัติงาน
ตามปกติ เป็นตน้ 

10.1.4 กรอบโครงสร้ำงของขอบเขตของแผนรองรับเหตุกำรณ์ฉุกเฉินของระบบสำรสนเทศ  
(Business Continuity Planning Framework) 
1) IMC ต้องจัดท าแผนรองรับเหตุการณ์ฉุกเฉินของระบบเทคโนโลยีสารสนเทศต้อง

ประกอบไปดว้ยองคป์ระกอบอยา่งนอ้ยดงัน้ี 
- ช่ือแผน 
- วตัถุประสงค ์
- ขอบเขตของแผน 
- รายละเอียดของระบบเทคโนโลยีสารสนเทศ 
- การก าหนดผูรั้บผิดชอบส่ังการ ผูม้ีอ  านาจตดัสินใจ และส่ังการในการน าแผนมา

ปฏิบติัโครงสร้างการบงัคบับญัชา และผูส่ั้งการแทน 
- การบนัทึกการเปลี่ยนแปลงของแผน 



 
 

เรื่อง (Title) : นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

ฝ่าย / แผนก: กลุ่มโรงพยาบาลวิชัยเวช อนิเตอร์เนชั่นแนล 
(Department): Vichaivej International Hospital Group 

วันท่ีประกาศใช้เอกสาร : 1 มกราคม 2568 
(Issue Date): 1 January 2025 

ประเภท: แผนด าเนินงาน  
(Document type): Plan (PL) 

รหัสเอกสาร: PL-VIH-GLD-007 
(Document No.): PL-VIH-GLD-007 

ครั้งท่ีแก้ไข: 03 
(Revision): 03 

หน้า/จ านวนหน้า  
:  หน้าที่ 59 / 73 

 

59 
 

- ก าหนดแผนการปฏิบตัิงานเพื่อให้สามารถด าเนินธุรกิจไดอ้ยา่งต่อเน่ือง 
- การกลบัคืนสู่การท างานปกติ 
- การประชาสัมพนัธ์ และการฝึกอบกรม 
- การทดสอบ ปรับปรุงและสอบทานแผนฉุกเฉิน 
- การปรับปรุงและสอบทานแผน 

10.1.5 กำรทดสอบ กำรรักษำไว้ และกำรประเมนิทบทวนแผนฉุกเฉิน  (Testing, Maintaining and 
Reassessing Business Continuity Plans) 
1) IMC (บริหารจดัการแผนสร้างความต่อเน่ืองให้กบัธุรกิจ) ตอ้งก าหนดเวลาการทดสอบ

แผน ก าหนดการทดสอบแผนฉุกเฉินที่ชัดเจน รวมถึงก าหนดระยะเวลาที่ใช้ในการ
ทดสอบตั้งแต่เร่ิมตน้ จนส้ินสุดกระบวนการทดสอบ 

2) IMC ต้องก าหนดเหตุการณ์จ าลองที่จะใช้ทดสอบ และรายละเอียด ในการก าหนด
รายละเอียดของเหตุการณ์จ าลอง ควรระบุวตัถุประสงค์ ขอบเขตของระบบงาน หรือ
กระบวนการท างานที่เก่ียวขอ้งกบัการทดสอบแผนทั้งหมด รวมถึงการก าหนดขั้นตอน
การทดสอบแผนฉุกเฉิน 

3) IMC ตอ้งก าหนดทรัพยากรต่าง ๆ ที่ใชใ้นการทดสอบแผนฉุกเฉิน ก าหนดผูรั้บผิดชอบที่
จะท าหน้าที่ควบคุม ประสานงานและรับผิดชอบในการจัดการทดสอบแผนฉุกเฉิน 
รวมถึงสถานที่ และอุปกรณ์เคร่ืองมือต่าง ๆ และงบประมาณที่ตอ้งใชด้ว้ย 

4) IMC ตอ้งก าหนดแผนงาน แนวทางและระยะเวลาในการทบทวนและปรับปรุงแผนอย่าง
ชดัเจน เพ่ือให้แผนนั้นมีความทนัสมยั และเหมาะสมกบัสถานการณ์ปัจจุบนั 
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หน่วยที่ 11 กำรปฏิบัติตำมข้อก ำหนดทำงด้ำนกฎหมำย และบทลงโทษของกำรละเมิด
นโยบำยควำมมั่นคงปลอดภัยสำรสนเทศของหน่วยงำน (Compliance) 

11.1 กำรปฏิบัติตำมข้อก ำหนดทำงด้ำนกฎหมำย (Compliance with Legal Requirements) 

วัตถุประสงค์: เพ่ือหลีกเลี่ยงการฝ่าฝืนกฎหมายทั้งทางอาญาและทางแพ่ง พระราชบญัญติั ระเบียบ
ขอ้บงัคบัรวมทั้งสัญญาต่าง ๆ  

นโยบำย 

11.1.1 กำรระบุข้อก ำหนดในกำรใช้งำนระบบสำรสนเทศ (Identification of Applicable 
Legislation) 
1) ต้องมีการศึกษาและก าหนดรายการของนโยบายกฎระเบียบข้อบังคับ กฎหมาย หรือ

สัญญาที่เก่ียวขอ้งกบัการใชง้านเทคโนโลยีสารสนเทศและการส่ือสารของหน่วยงาน 
2) เจา้หน้าที่กลุ่มโรงพยาบาลวิชัยเวชฯ ทุกคนตอ้งรับทราบ ท าความเขา้ใจ และปฏิบตัิตาม

รายการของนโยบาย กฎระเบียบ ขอ้บงัคบั กฎหมาย หรือสัญญาที่เก่ียวขอ้งกบัการใชง้าน
เทคโนโลยีสารสนเทศและการส่ือสารที่ก  าหนดขึ้นอยา่งเคร่งครัด โดยปฏิบติัตามเอกสาร
คู่มือการปฏิบตัิงานเร่ืองการตรวจสอบกบักฎหมายIT และมีรายการดงัต่อไปน้ีเป็นอยา่ง
นอ้ย 

- นโยบายการรักษาความมัน่คงดา้นเทคโนโลยีสารสนเทศและการส่ือสาร 
- พ.ร.บ. ว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ 
- พ.ร.บ. ธุรกรรมอิเล็กทรอนิกส์ 
- พ.ร.บ. ลิขสิทธ์ิ 

3) ขอ้มูลที่ถูกสร้าง เก็บรักษา หรือส่งผ่านระบบเทคโนโลยีสารสนเทศขององคก์ร ถือเป็น
ทรัพยสิ์นขององคก์ร (ยกเวน้ ขอ้มูลที่เป็นทรัพยสิ์นของลูกคา้ หรือบุคคลภายนอกรวมถึง
ซอฟต์แวร์ หรือวัสดุอื่น ๆ ที่ได้รับการคุ้มครองโดยสิทธิบัตร หรือลิขสิทธ์ิของ
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บุคคลภายนอก ) ทั้งน้ีโรงพยาบาลสามารถเปิดเผยหรือใช้งานขอ้มูลเหล่าน้ีเป็นหลกัฐาน
ในการสืบสวนความผิดต่าง ๆ โดยไม่จ าเป็นตอ้งแจง้ให้ผูใ้ชง้านทราบล่วงหนา้ 

4) เพ่ือวัตถุประสงค์ในการบริหารจัดการและรักษาความมั่นคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศขององค์กร ขอสงวนสิทธ์ิในการตรวจสอบการใช้งานเคร่ือง
คอมพิวเตอร์ ระบบคอมพิวเตอร์ และระบบเครือข่ายของผูใ้ชง้านเพ่ือให้มัน่ใจว่ามีการใช้
งานตรงตามที่นโยบายต่าง ๆ ก าหนดไว ้

5) โรงพยาบาลขอสงวนสิทธ์ิในการเขา้ถึง ทบทวน และตรวจสอบอีเมลข์องผูใ้ชง้านโดยไม่
จ าเป็นต้องแจ้งให้ทราบล่วงหน้า อย่างไรก็ตาม การจะด าเนินการตรวจสอบดังกล่าว
ต่อเมื่อมีความจ าเป็นเท่านั้น และจะไม่เปิดเผยขอ้มูลใด ๆ ของผูใ้ช้งาน เวน้แต่เป็นการ
เปิดเผยตามค าส่ังศาล ตามบทบังคับของกฎหมาย หรือด้วยความยินยอมจากผูใ้ช้งาน
เท่านั้น 

6) ห้ามเจ้าหน้าที่กลุ่มโรงพยาบาลวิชัยเวชฯ  ใช้งานทรัพย์สินและระบบเทคโนโลยี
สารสนเทศขององคก์รกระท าการใด ๆ  ที่ขดัแยง้ต่อกฎหมายแห่งราชอาณาจกัรไทย และ
กฎหมายระหว่างประเทศ ไม่ว่าโดยกรณีใดก็ตาม 

7) การส่งซอฟต์แวร์ ข้อมูลลับ ซอฟต์แวร์การเข้ารหัส หรือเทคโนโลยีใด ๆ ออกนอก
ประเทศไม่ขัดต่อข้อกฎหมายใด ๆ ทั้งราชอาณาจักรไทย ระหว่างประเทศ และของ
ประเทศปลายทาง ทั้งน้ีผูใ้ช้งานตอ้งปรึกษาผูบ้งัคบับญัชา และผูเ้ช่ียวชาญดา้นกฏหมาย 
ก่อนด าเนินการส่งออก 

11.1.2 ทรัพย์สินทำงปัญญำ (Intellectual Property Rights, IPR) 
1) ตอ้งปฏิบตัิตามขอ้ก าหนดทางลิขสิทธ์ิ (Copyright) ในการใช้งานทรัพยสิ์นทางปัญญาที่

หน่วยงานจดัหามาใชง้านและตอ้งระมดัระวงัที่จะไม่ละเมิด 
2) ต้องปฏิบัติตามข้อก าหนดที่ระบุไว้ในลิขสิทธ์ิการใช้งานซอฟต์แวร์อย่างเคร่งครัด 

(Software Copyright) รวมทั้งตอ้งมีการควบคุมการใชง้านซอฟตแ์วร์ตามลิขสิทธ์ิที่ได้รับ
ด้วย ได้แก่ การลงทะเบียนเพ่ือใช้งานซอฟต์แวร์  ต้องเก็บหลักฐานแสดงความเป็น
เจา้ของลิขสิทธ์ิ  ตรวจสอบอย่างสม ่าเสมอว่าซอฟต์แวร์ที่ติดตั้งมีลิขสิทธ์ิถูกตอ้งหรือไม่ 
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ตามคู่มือการปฏิบัติงานเร่ืองการตรวจสอบการใช้ซอฟต์แวร์ที่ละเมิดทรัพย์สินทาง
ปัญญา (Monitoring of illegal Software Usage Procedure)  

3) ห้ามผูใ้ช้งานท าการใช้งาน ท าซ ้ า หรือเผยแพร่ รูปภาพ บทเพลง บทความ หนังสือ หรือ
เอกสารใด ๆ ที่เป็นการละเมิดลิขสิทธ์ิ หรือติดตั้งซอฟต์แวร์ละเมิดลิขสิทธ์ิบนระบบ
เทคโนโลยีสารสนเทศขององคก์รโดยเด็ดขาด 

4) เพื่อที่จะให้เกิดความแน่ใจว่าเจา้หนา้ที่กลุ่มโรงพยาบาลวิชยัเวชฯ มิไดล้ะเมิดลิขสิทธ์ิโดย
ไม่ไดต้ั้งใจ หรือ พลั้งเผลอ จึงไม่ควรจะท าส าเนาซอฟต์แวร์ใด ๆ ที่ติดตั้งอยู่ในเคร่ือง
คอมพิวเตอร์ของส านักงาน เพื่อจุดประสงค์ใด ๆ  ก็ตาม โดยที่ไม่ไดรั้บอนุญาต   และใน
ขณะเดียวกนัไม่ควรจะติดตั้งโปรแกรมใด ๆ ลงในเคร่ืองคอมพิวเตอร์ของส านกังาน โดย
ไม่ไดรั้บอนุญาต ทั้งน้ีเพ่ือจะให้แน่ใจว่ามีใบอนุญาตที่ครอบคลุมการติดตั้งดงักล่าว 
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5) ก าหนดให้มีการตรวจสอบเคร่ืองคอมพิวเตอร์อย่างน้อยปีละ 1 คร้ังเพ่ือตรวจดูรายการ
ของซอฟตแ์วร์ในเคร่ืองคอมพิวเตอร์ และเพื่อให้แน่ใจว่า มีใบอนุญาตการใชง้านส าหรับ
ผลิตภัณฑ์ซอฟต์แวร์แต่ละตัวในเคร่ืองคอมพิวเตอร์ ถ้าพบว่ามีซอฟต์แวร์ที่ไม่ได้รับ
อนุญาต ซอฟต์แวร์เหล่านั้นจะถูกลบทิ้ง และถา้หากมีความจ าเป็นอาจจะมีการพิจารณา
ให้น าซอฟตแ์วร์ที่มีใบอนุญาตอยา่งถูกตอ้งอื่นมาใชแ้ทนซอฟตแ์วร์ดงักล่าวได้ 

11.1.3 กำรเก็บและป้องกันข้อมลูเพือ่ใช้เป็นหลักฐำนอ้ำงอิงในกำรปฏิบัติตำมข้อก ำหนด 
(Protection of Organizational Records) 
ต้องจัดเก็บข้อมูลเพื่อใช้เป็นหลกัฐานอา้งอิงว่าไดป้ฏิบตัิตามข้อก าหนดทางด้านกฎหมาย 

ระเบียบ หรือขอ้บงัคบั ที่ไดก้  าหนดไว ้โดยมีระยะเวลาจดัเก็บตามความส าคญัของขอ้มูล ระเบียบ
หน่วยงาน ว่าดว้ยงานสารบรรณ และกฎหมาย  

11.1.4 กำรป้องกันข้อมูลและควำมเป็นส่วนตัว (Data protection and privacy of personal 
information) 
ตอ้งมีการป้องกนัขอ้มูลและความเป็นส่วนตวัตามกฎหมายระเบียบสัญญา ที่เก่ียวกบัองคก์ร 

11.1.5 กำรป้องกันกำรใช้งำนเคร่ืองมือ (Prevention of misuse of information processing 
facilities) 
ตอ้งมีการป้องกนัระบบสารสนเทศ ระบบคอมพิวเตอร์และเครือข่าย ไม่ให้ผูใ้ช้งานใช้งาน

ในทางที่ผิด หรือโดยไม่มีสิทธิ 

11.1.6 กำรควบคุมกำรเข้ำรหัส (Regulation of cryptographic controls) 
1) ตอ้งมีการควบคุมการเขา้รหัสขอ้มูล ตามขอ้ตกลง กฎหมาย และระเบียบที่เก่ียวขอ้ง 

 

 

 

 


